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Acceso a la nueva red WiFi de la Universidad de Huelva
eduroam

Dispositivos Android

Se configurard la conexién con los protocolos de autenticacion TTLS/PAP seglin se muestra en la imagen inferior.

eduroam

\ Método EAP
Seleccionar método TS v
de autenticacion Autenticacion de fase 2
TTLS / PAP PAP v
2

Certificado CA

No validar v

No se ha especificado ningun certificado. La
conexién no serd privada

Direccion de correo Identidad
Zio o — =
electrdénico

Identidad anénima

S

Contrasefia
Contrasena J— >

(O Mostrar contrasefia

Volver a conectar
automaticamente

O

Mostrar opciones avanzadas

Dispositivos iOS (Mac, iPhone, iPad, iPod)

|II

No es necesario descargarse el perfil de conexion ni efectuar configuracion adicional. Simplemente desde el “modo

automatico” indicamos la direccidn de correo electrénico y contraseia.

P La red Wi-Fi
@ WPA2Empresa.

L 4

Modo:  Automético
Nombre de usuario: | |
Contrasefia:

Mostrar contrasefia
Recordar esta red

Cancelar
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Sistema Operativo Linux

Se efectuara la conexion a través del protocolo EAP-TTLS. Para ello, se indicara en la opcién Wi-Fi Security (Seguridad
WiFi) el pardmetro WPA & WPA2 Enterprise. Como Authentication (metddo de autenticacidn) TLS a través del tinel.
En la parte correspondiente al certificado se activa la opcion de que el certificado no es necesario. En la opcion de
Inner Authentication (metddo de autenticacidn) se eligira (PAP). Por ultimo, en “Username” se pondra la direccion de
correo electronico de la Universidad de Huelva y en “Password” la contrasefia correspondiente.

Wi-Fi Network Authentication Required &

Authentication required by Wi-Fi network

R
J Passwords or encryption keys are required to access the Wi-Fi
network ‘eduroam’.

Wi-Fi security: WPA & WPA2 Enterprise ¥
Authentication: Tunneled TLS v

Anonymous identity:

CA certificate: | =
No CA certificate is required

Inner authentication: PAP v

Username:

Password: ag

Show password

® Cancel

Microsoft Windows 8 y 10

Si estd usando el cliente Cisco AnyConnect debe primero desinstalarlo, de forma que Windows pase a gestionar la
conexion WiFi.

Es necesario afadir la red wifi de forma manual. Si anteriormente se ha hecho alguna prueba de conexién a eduroam
tenemos que “dejar de recordar la red”:

(7 eduroam Boton derecho de ratén y seleccionar “Dejar

Conectada, sequra de recordar”

. Desconectar
Propiec

Propiedades
Desconectar

Dejar de recordar

9 Guest-UHU
® Abierta

WiFi-UHU
2 Segura

Configuracién de red e Internet

configu 6n, como hacer que una

2 )
Zona con
Modo avién cobertura

10:07
- =
DS ZX e M
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Después, desde el panel de control entramos en “Centro de redes y recursos compartidos” y seleccionamos
“Configurar una nueva conexién de red”

L+ Centro de redes y recursos compartidos

« v :;: > Panel de control » Redes eInternet » Centro de redes y recursos compartidos

o Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control

Ver las redes activas
Cambiar configuracién del No esta conectado a ninguna red.
adaptador

. ] . Cambiar la configuracion de red
Cambiar configuracién de uso

compartido avanzado dizi¢Tonfigurar una nueva conexion o re
-,

Configurar una conexion de banda ancha, de acceso telefénico o VPN o bien configurar un
enrutador o punto de acceso.

@ Solucionar problemas

Diagnosticar y reparar problemas de red u ebtener informacion de solucién de problemas.

Aqui es donde debemos indicar que la nueva conexion de red es una red inaldmbrica haciendo clic sobre “Conectarse
manualmente a una red inaldmbrica” y pulsando siguiente.

@ Configurar una conexion o red

Elegir una opcidn de conexion

ctarse a Internet

a Internet de banda ancha o de acceso telefénico)

%. Configurar una nueva red
e, Configura un enrutador o un punte de accese nuevos.

‘. Conectarse manualmente a una red inalambrica _
<agg-, Conéctese a una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un area de trabajo
" Configurar una conexion de acceso telefénico o VPM a su drea de trabajo.

Cancelar

« WP Conectarse manualmente a una red inalmbrica

Escribiremos como nombre de red eduroam

y elegimos como tipo de seguridad WPA2-Enterprise
Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: D eduroam
& Conectarse manualmente a una red inaldmbrica

Tipo de seguridad: D WPA2-Enterprise B

eduroam se agrego correctamente.
Tipo de cifrado: AES
Clave de seguridad: Ocultar caracteres

—» Cambiar la configuracion de conexion

Abra las propiedades de la conexion para cambiar la configuracion.
[l Iniciar esta conexién automaticamente

[ Conectarse aungue Ia red no difunda su nombre O

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Y aqui cambiaremos los

parametros de configuracion

ool
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Picamos sobre cambiar la configuracion de la conexion y rellenamos con los siguientes parametros:

Propiedades de TTLS x

Propiedades de la red inalambrica eduroam X ‘-xh Habilitar privacidad de identidad
Conexién Seguridad ot
Validacién de certificado de servidor

Conectarse a estos servidores

Tipo de seguridad: WPAZ-Enterprise ~

Tipo de dfrado: AES v
Entidades de cerificacién raiz de confianza:
1127001 ~
1127001

- A 7.
Elija un método de autenticacian de red: E :; gg :
—> | Migosoft: EAP-TTLS ~ | | Configuraddn 127001 Y
Recordar mis credendales para esta conexidn cada « z

Vez gue inicie sesidn
: Mo avisar al usuano sino se puede autorizar el servidor

Autenticacion del cliente
@) Seleccione un método que no sea EAP para la autenticacion
Configuracién avanzada Contrasefia no cifrada (PAP) w

() Seleccione un método EAP para la autenticacion

Microsoft Tarjeta inteligente u otro certificado

Cancelar

1. Elegir Microsoft EAP-TTLS Concaiar

2. Entraren “Configuracion”

3. Desmarcar la casilla de “Habilitar privacidad de identidad”

Una vez realizados estos pasos, al conectarnos a la red eduroam, nos pedira usuario y contrasefia. El campo de usuario
corresponde a la direccién de correo electrénico asignada en la Universidad de Huelva.

Microsoft Windows 7

Si esta usando el cliente Cisco AnyConnect debe primero desinstalarlo, de forma que Windows pase a gestionar la
conexion WiFi.

Se necesita instalar software EAP-PEAP. Lo podemos descargar desde el siguiente enlace EAP-PEAP . Es posible que al
intentar instalar el software eap-peap.msi nos pida que instalemos una version de netframework, en este caso la
descargaremos del siguiente enlace https://www.microsoft.com/es-es/download/details.aspx?id=1639 y después de
instalarlo intentaremos instalar otra vez el fichero eap-peap.msi

Para configurar la red “eduroam” es necesario agregarla manualmente, ya que si se agrega de forma automatica no da
opcién a cambiar los parametros de seguridad de la red. Para ello accederemos al panel de control de Windows. Una
vez dentro de panel de control deberemos entrar en el menu de Redes e Internet —> Centro de redes de y recursos
compartidos .

Una vez accedamos a esta enlace procederemos a crear la red manualmente picando sobra la opcidn
“Configurar una nueva conexion o red”.

Ed. Alan Turing. Campus «El Carmen»
Avda. 3 de Marzo s/n

‘ Tel.: (+34) 959 219 002 atencion.usuario@sic.uhu.es

uhues

21071 Huelva ‘ www.uhu.es/sic


http://www.uhu.es/sic/servicios/conexionainternet/EAP-PEAP.zip
https://www.microsoft.com/es-es/download/details.aspx?id=1639

senicio de INformatica y Comunicaciones

e .
s= Centro de redes y recursos compartidos

&« v :‘: » Panel de control » Redeselnternet » Centro de redes y recursos compartidos

- Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control

Ver las redes activas
Cambiar configuracian del MNe esta conectado a ninguna red.
adaptador

. . .. Cambiar la configuracién de red
Cambiar configuracién de uso

compartido avanzado '{igcgcnfigurar una nueva conexion o re§ >
=

Configurar una conexion de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso.

Selucionar problemas

Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas.

En esta ventana que nos sale rellenaremos los campos con los datos que se muestran en la siguiente imagen, respetando
mayusculas y mindsculas para el “Nombre de la red:” “eduroam” Tipo de Seguridad”:WPA2-Enterprise y le damos a
siguiente y nos mostrard una ventana en la que nos indica que la “eduroam” se agrego correctamente. En esta ventana
deberemos picar sobre la opcidn que indica “Cambiar la configuracidn de conexién” para modificar los parametros de
seguridad de la red Wifi.

¢ WY Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

i &¥ Conectarse manualmente a una red inaldmbrica
Nombre de la red: eduroam

Tipo de seguridad: WPA2-Enterprise ~ eduroam se agregd correctamente.
Tipo de cifrado AFS
Clave de seguridad: Ocultar caractere —> Cambiar la configuracion de conexion

Abra las propiedades de la conexidn para cambiar la configuracion.

[+ Iniciar esta conexion automaticamente

Conectarse aungue la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Propiedades de la red inaldmbrica WiFi-UHU X

Conexién Seguridad

Canceta

Tipo de seguridad: WPA2-Enterprise s
Tipo de dfrado: AES .
Esta opcion nos abre las Propiedades de la Red Inaldmbrica de la Eij un método de autenticacidn de red:
“eduroam” y debemos modificar el método de autenticacion de Microsoft: 4P protegdo (PEAP) | Canfidiracn
) ; . » Microsoft: Tarjeta |nhe_||genheuotro certificado cada o
la red, debemos poner Cisco:PEAP y entrar en el botdn configuracion .|  [Mgesoft: S protegido fEAR

Configuradidn avanzada

Aceptar Cancelar

Dentro del menu configuracion deberemos desmarcar la opcion “Use anonymous” y en la pestafia de “User Credentials”
seleccionar “Prompt automatically”, segiin se muestra en las siguientes imagenes:
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P!*operties ? X
G ction  User Credentials About PEAP Properties ? X
[[Juse anonymous outer identity: = anonymous Connection User Cri tials About

[[Jvalidate server certificate (O Use one-time password

Connect to only tt

(O Use Windows username and password
(®) Prompt automatically for username and password
(O Use saved username and password
[ acrazFNMTRCM Al
[] AddTrust External CA Root
[] Baltimore CyberTrust Root
[[] Class 3 Public Primary Certification Authority
[] DigiCert Assured ID Root CA
[] pigiCert Global Root CA
[[] pigiCert High Assurance EV Root CA
[[] Entrust Root Certification Authority
= 3 2

Fav Fartifis Avibharity

£ =

ervers or trusted
[ Enable Fast Reconnect

o] [ o | [ ]|

Una vez realizados estos cambios los aceptamos y cuando conectemos nos saldra la siguiente ventana pidiendo los

datos del usuario para autenticar. En “Username” se pondra la direccidn de correo electréonico de la Universidad de
Huelva y en “Password” la contrasefa correspondiente.

PEAP

Please enter your PEAP credentials:

Username: I |

Password: I
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