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DATOS ESPECIFICOS DE LA ASIGNATURA

1. Descripcion de Contenidos:

1.1 Breve descripcién (en Castellano):

Introduccidén a la ciberseguridad. Conceptos sobre vulnerabilidades, amenazas y técnicas de
ataque. Proteccidn de datos y privacidad. Proteccion contra ataques y malware. Contramedidas
para la confidencialidad, integridad y disponibilidad de la informacién. Planes de respuesta y
recuperacion de desastres. Fortificacion de infraestructuras. Reglas de conducta y leyes.

1.2 Breve descripcién (en Inglés):

Introduction to cybersecurity. Concepts about vulnerabilities, threats and attack techniques. Data
protection and privacy. Protection against attacks and malware. Countermeasures for
confidentiality, integrity and availability of information. Response and disaster recovery plans.
Fortification of infrastructures. Rules of conduct and laws.

2. Situacion de la asignatura:

2.1 Contexto dentro de la titulacion:

La asignatura "Seguridad en Comunicaciones e Infraestructuras" es una materia que forma parte
del bloque de asignaturas optativas y se imparte en el segundo curso del primer cuatrimestre (1C)
del Master de Ingenieria Informatica. La asignatura pertenece al itinerario de "Ciberseguridad",
cuyo contenido se basa en el curso "Cibersecurity Essentials" de Cisco.

Nota: la certificacidn profesional "Cibersecurity Essentials" puede obtenerse cursando la asignatura
sin requisito previo.

2.2 Recomendaciones

No existen requisitos de conocimiento previo dado que el contenido de la asignatura esta
estructurado de tal forma que comienza con una introduccion a la ciberseguridad y continda con
conocimientos avanzados. No obstante, se recomienda haber cursado las asignaturas impartidas en
el Grado de Ingenieria Informatica:

e Fundamentos de Redes de Computadores

* Interconexién de Redes de Computadores

e Administracién y Gestion de Redes de Computadores
e Redes Avanzadas

e Seguridad en Redes

También se recomienda haber adquirido el conocimiento equivalente a través de las certificaciones
de Cisco:

* CCNA R&S




e CCNA Security
e Introduction to Cibersecurity

3. Objetivos (resultado del aprendizaje, y/o habilidades o destrezas y conocimientos):

Con esta asignatura el alumno aprende los aspectos de la seguridad relacionados con el uso de
infraestructuras corporativas tales como la importancia de la ciberseguridad, confidencialidad de
los datos, practicas sobre el uso de Internet y las redes sociales, seguridad fisica y de la
informacion, impacto de ciberataques en redes y sistemas, tecnologias, procedimientos, defensa y
mitigacion de ataques.

4. Competencias a adquirir por los estudiantes

4.1 Competencias especificas:

4.2 Competencias basicas, generales o transversales:

CB10 : Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CB6: Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en
el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacién

CB7 : Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién
de problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio

CB9: Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambiguedades

CG1 : Capacidad para proyectar, calcular y disefar productos, procesos e instalaciones en todos
los ambitos de la ingenieria informatica.

CG2 : Capacidad para la direccién de obras e instalaciones de sistemas informaticos, cumpliendo la
normativa vigente y asegurando la calidad del servicio.

CG3: Dirigir, planificar y supervisar equipos multidisciplinares

CG5: Capacidad para la elaboracion, planificaciéon estratégica, direccién, coordinacién y gestidn
técnica y econémica de proyectos en todos los ambitos de la Ingenieria en Informatica siguiendo
criterios de calidad y medioambientales.

CG6 : Capacidad para la direccién general, direccidon técnica y direccién de proyectos de
investigacion, desarrollo e innovacion, en empresas y centros tecnoldgicos, en el ambito de la
Ingenieria Informatica.




CG8 : Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo
capaces de integrar estos conocimientos.

CT1 : Gestionar adecuadamente la informacién adquirida expresando conocimientos avanzados y
demostrando, en un contexto de investigacion cientifica y tecnoldgica o altamente especializado,
una comprension detallada y fundamentada de los aspectos tedricos y practicos y de la
metodologia de trabajo en el campo de estudio.

CT2 : Dominar el proyecto académico y profesional, habiendo desarrollado la autonomia suficiente
para participar en proyectos de investigacion y colaboraciones cientificas o tecnoldgicas dentro su
ambito tematico, en contextos interdisciplinares y, en su caso, con un alto componente de
transferencia del conocimiento.

CT3: Desarrollar una actitud y una aptitud de busqueda permanente de la excelencia en el
quehacer académico y en el ejercicio profesional futuro.

5. Actividades Formativas y Metodologias Docentes

5.1 Actividades formativas:

- Sesiones de teoria/problemas/casos practicos sobre los contenidos del programa
- Sesiones practicas en laboratorios especializados o en aulas de informatica

- Actividades académicamente dirigidas por el profesorado: seminarios, conferencias, desarrollo de
trabajos, debates, tutorias colectivas, ...

- Actividades de evaluacion

5.2 Metodologias Docentes:

- Clase magistral participativa

- Desarrollo de practicas en laboratorios especializados o en aulas de informatica en grupos
reducidos

- Resolucién de problemas y ejercicios practicos

- Tutorias individuales o colectivas. Interaccion directa profesorado-estudiantes
- Planteamiento, realizacidn, tutorizacién y presentacion de trabajos

- Conferencias y seminarios

- Evaluaciones y examenes

- Visualizacidn y escuchas de sesiones grabadas de seminarios ad hoc con entrevistas a expertos
en algunos temas claves de la materia o videos seleccionados que incentiven algunas




competencias

- Tutorias en linea. Utilizacion de foros y otros medios de comunicacion e interacciéon con el
profesorado

- Trabajos colaborativos. Llevar a cabo una actividad basada en un objetivo comdn en el que el
estudiante debe colaborar activamente para realizarla

- Metodologias basadas en la accion. Revision, planificacion de las mejoras de trabajos con la
participacién de los estudiantes y el profesor

5.3 Desarrollo y Justificacién:

Las actividades formativas se dividen en presenciales y no presenciales. Dentro de las actividades
formativas presenciales se contemplan:

» Sesiones de exposicion de teoria, problemas o casos practicos sobre los contenidos del
programa (6 horas)

» Sesiones practicas en laboratorios especializados o en aulas de informatica (6 horas)

 Actividades académicamente dirigidas por el profesorado como seminarios, conferencias,
desarrollo de trabajos, debates, tutorias colectivas, etc. (2 horas)

» Actividades de evaluacion (1 hora)

Dentro de las actividades formativas no presenciales se incluyen:

e Lectura de los contenidos tedrico-practicos de los temas (12 horas)

» Entrega de ejercicios, practicas o trabajos evaluables (2 horas)

» Actividades de autoevaluacién (5 horas)

 Tutorias colectivas a través de plataformas de ensefianza virtual como foros, wikis o chats (5
horas)

* Trabajo individual/auténomo del estudiante (30 horas)

» Actividades con evaluacion por pares (3 horas)

 Desarrollo cooperativo de trabajos utilizando herramientas de discusién asincrona como foros
o wikis (3 horas)

Las metodologias docentes se dividen en presenciales y no presenciales.
Dentro de las metodologias docentes presenciales se incluyen:

 Clase magistral participativa

Desarrollo de practicas en laboratorios especializados o en aulas de informatica en grupos
reducidos

Tutorias individuales o colectivas con interaccién directa entre profesorado-estudiantes
Planteamiento, realizacién, tutorizaciéon y presentacién de trabajos

Evaluaciones y examenes

Dentro de las metodologias docentes no presenciales se incluyen:

» Visualizacién y escucha de grabaciones con entrevistas a expertos en algunos temas claves
de la materia o videos seleccionados que incentiven algunas competencias

 Tutorias en linea con utilizacién de foros y otros medios de comunicacién/interaccién con el
profesorado




e Trabajos colaborativos consistentes en llevar a cabo una actividad basada en un objetivo
comun en el que el estudiante debe colaborar activamente para realizarla

» Metodologias basadas en la accién tales como revisién y planificaciéon de las mejoras de
trabajos con participacién de estudiantes y profesorado

6. Temario Desarrollado

Capitulo 1. El Mundo de la Ciberseguridad
» Delincuentes, especialistas, amenazas (dmbitos y sofisticacién), comunidades.
Capitulo 2. Destrezas en Ciberseguridad

e Principios, estado de los datos y medidas, confiabilidad, integridad y disponibilidad,
contramedidas (tecnologias, formacién y politicas), modelo 1SO.

Capitulo 3. Amenazas, Vulnerabilidades y Ataques a la Ciberseguridad

e Malware y cdédigo malicioso (tipos, ataques a correo y navegadores), ingenieria social, tipos
de ataques (DoS, spoofing, man-in-the-middle, dia cero, registro del teclado), ataques a
aplicaciones (scripting, inyeccién de cddigo, desbordamiento del bufer, ejecuciones remotas,
ActiveX y Java).

Capitulo 4. Métodos de Proteccion

 Criptografia (clave publica, clave privada, simetria y asimetria), controles de acceso
(estrategias, identificacidn, autenticacion, autorizacién y controles), ocultamiento de datos
(enmascaramiento, esteganografia y ofuscacion).

Capitulo 5. Integridad

» Controles de integridad de datos (algoritmos hash, salting y HMAC), firmas digitales (ley y
tecnologia), certificados (aspectos basicos y creacion), integridad de la base de datos
(validacién y requisitos).

Capitulo 6. Alta Disponibilidad

* Disefno, mejora de la disponibilidad (administracién, defensa, redundancia y recuperabilidad),
respuesta ante incidentes, recuperacién ante desastres (planificacion de la recuperacién y de
la continuidad).

Capitulo 7. Proteccion Corporativa

» Defensa de sistemas y dispositivos (proteccion del host y proteccién fisica), proteccién de
servidores (acceso remoto seguro y medidas administrativas), proteccién de la red (equipos
de voz y video), seguridad fisica (control de acceso fisico y vigilancia).

Capitulo 8. Herramientas, Legalidad y Organismos de Seguridad

« Etica y principios rectores, responsabilidad y leyes, organismos de seguridad, armas de
ciberseguridad (escaneres, pruebas de penetracion, analizadores y herramientas).




e Cybersecurity Essentials. Autores: Charles J. Brooks, Christopher Grow, Philip Craig, Donald
Short. Ed. Sybex, 2018 784. ISBN: 978-1-119-36239-5

e CCNP Security Secure 642-637 Official Cert Guide. Autores: Sean Wilkins, Franklin H. Smith IIl.
Ed. Cisco Press

Seguridad informatica - Ethical Hacking. Autores: Marion AGE et. al. Ed. ENI

Hacking y Seguridad en Internet. Edicién 2011. Autores: Garcia-Moran, Jean Paul et. al. Ed.
RA-MA.

Hacker. Edicion 2012, Ed. Anaya

Internal Hacking y Contramedidas en Entorno Windows, Kapfer, Philippe. Ed. ENI




8. Sistemas y criterios de evaluacion

8.1 Sistemas de evaluacion:

- Examen de teoria/problemas

- Examen de practicas

- Defensa de trabajos e informes escritos

- Pruebas de evaluacién mediante plataformas de ensefianza virtual

- Participacién en las actividades propuestas

8.2 Criterios de evaluacion relativos a cada convocatoria:

8.2.1 Convocatoria I:

El sistema de evaluacién continuo disefiado para las convocatorias ordinarias I, I, Il y la
extraordinaria para la finalizacion del titulo es el siguiente:

» Examen de teoria/problemas (40%)
* Pruebas de evaluaciéon mediante plataformas de ensefianza virtual (35%)
* Participacién en actividades propuestas (25%)

Las competencias que se evaluaran tanto en el sistema de evaluacién continuo como en la
evaluacion final Unica son las siguientes:

* Examen de teoria/problemas, defensa de trabajos e informes escritos, participacién en
actividades propuestas: competencias especificas (CETI1-CETI3) adquiridas en relacién al
temario incluido en esta guia docente.

» Entrega de memorias y/o defensa de practicas: competencias basicas (CB6-CB10), generales
(CG1-CG8) y transversales (CT1-CT3) adquiridas en relaciéon al temario incluido en esta guia
docente.

El examen de teoria/problemas constara de una prueba tedrica formada por un cuestionario de 30
preguntas de tipo test. El examen se corregird sobre un maximo de 10 puntos. Cada pregunta
incorrecta resta una pregunta correcta, siendo necesario contestar el total de cuestiones
planteadas para corregir el examen. No se requiere una nota minima de corte para aplicar la media
con las otras pruebas de la asignatura. En caso de obtener una nota negativa en el examen, esta se
restara del resto de pruebas al aplicar la media.

La participacién en actividades propuestas consistird en una actividad académica dirigida (AAD). El
periodo de tiempo se divide en una fase inicial de entrega de 3 semanas, tras la cual el profesor
realizara un proceso de revisiéon y propondra al alumno cambios para mejorar la calificacién. Ello se
podra realizar durante una segunda fase de entrega de 1 semana adicional. En caso de no entregar
la AAD dentro de las 3 primeras semanas, el alumno no recibira la revision del trabajo y obtendra la
calificacién correspondiente sin posibilidad de mejora. Superado el plazo de 4 semanas, el alumno
podra seguir trabajando en la AAD hasta el dia del examen. Cada semana de retraso restara 1
punto a la nota de la actividad. La nota de la AAD se evaluara sobre un maximo de 10 puntos y la
asistencia a clase para la elaboracién de AAD es obligatoria.




Las pruebas de evaluacion mediante plataformas de ensefanza virtual consistiran en practicas de
laboratorio con los siguientes requisitos:

* Asistencia obligatoria (se permitird un maximo de 2 faltas sin justificar).

» Mostrar individualmente al profesor el correcto funcionamiento de la solucién elegida para
cada una de las practicas, asi como responder correctamente a las preguntas que este tenga
a bien formularle.

* No se requiere la elaboracién de memorias, salvo que el alumno no asista a la defensa de sus
practicas. En ese caso, debera realizar una memoria donde se detallen las distintas
cuestiones a resolver y la solucién obtenida para cada una de ellas.

» Cada practica debera entregarse en un plazo de 2 semanas desde la propuesta de su
enunciado y se evaluard sobre un maximo de 10 puntos. A partir del plazo, cada semana
restara 1 punto en la nota de la practica. La nota de las practicas se establecera en funcion
de las respuestas a las preguntas formuladas por el profesor y de las memorias entregadas si
fuera el caso.

e Aquellos alumnos que no hayan superado las practicas podran realizar un examen de
laboratorio en las convocatorias oficiales.

e Aquellos alumnos que por incompatibilidad laboral no puedan asistir a los grupos de
laboratorio disponibles, deberan entregar un justificante debidamente firmado y sellado por
la empresa indicando el horario laboral.

La mencién de Matricula de Honor podra ser otorgada a los estudiantes que hayan obtenido una
calificacion igual o superior a 9,0 puntos. La mencién no podra exceder del 5% de los estudiantes
matriculados en la asignatura durante el correspondiente curso académico, salvo que el nimero de
estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una sola Matricula de
Honor. En caso de equidad, el criterio a seguir para obtener la mencién de Matricula de Honor sera
la mayor nota en el examen tedrico, sequido de la mayor nota obtenida en practicas de laboratorio,
la mayor nota obtenida en la realizacion de AAD y en Ultimo lugar la participacidn en clase.

8.2.2 Convocatoria Il:

Ver convocatoria |

8.2.3 Convocatoria lll:

Ver convocatoria |

8.2.4 Convocatoria extraordinaria:

Ver convocatoria |

8.3 Evaluacion Unica final:

8.3.1 Convocatoria I:

Aquellos alumnos que lo consideren, podran acogerse a la evaluacion final Unica en todas las
convocatorias siguiendo la normativa establecida en el Reglamento de Evaluacién para las
Titulaciones de Grado y Master Oficial de la Universidad de Huelva aprobado por Consejo de




Gobierno. La evaluacion Unica consistirad en tres pruebas:

e Examen de teoria/problemas (40%)
 Pruebas de evaluacidon mediante plataformas de ensefianza virtual (35%)
* Participacién en actividades propuestas (25%)

El alumno que se acoja a la evaluacién final Unica deberd comunicarlo al profesorado responsable
de la asignatura a través de su cuenta de correo electrénico de la Universidad de Huelva. Dicho
profesor asignara la practica de laboratorio correspondiente con peso equiparable al de la
evaluacién continua de la asignatura. La evaluacidn Unica se realizara en un aula de la Universidad
de Huelva dentro del periodo de examenes y tendra una duracion de 4 horas. El material didactico
para la preparacién de las pruebas sera el que se incluya en el Campus Virtual de la asignatura y el
recogido en la bibliografia basica de esta guia docente. Las herramientas necesarias consistiran en
medios fisicos (papel) y medios informaticos (PC con simulador Packet Tracer).

8.3.2 Convocatoria Il:

Ver evaluacion Unica final para la convocatoria |

8.3.3 Convocatoria lll:

Ver evaluacion Unica final para la convocatoria |

8.3.4 Convocatoria Extraordinaria:

Ver evaluacion Unica final para la convocatoria |




19-02-2024 2.85 1.42 Practica virtual Tema 1
26-02-2024 2.85 1.43 Practica virtual Tema 2
04-03-2024 2.86 1.43 Practica virtual Tema 3
11-03-2024 2.86 1.43 Practica virtual Tema 4
18-03-2024 2.86 1.43 Practica virtual Tema 5
01-04-2024 2.86 1.43 Practica virtual Tema 6
08-04-2024 2.86 1.43 Actividad propuesta Temas 7y 8
15-04-2024 0 0
22-04-2024 0 0
29-04-2024 0 0
06-05-2024 0 0
13-05-2024 0 0
20-05-2024 0 0
27-05-2024 0 0
03-06-2024 0 0

TOTAL 20 10




