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1. Descripcién de contenidos
1.1. Breve descripcion (en castellano):

Esta asignatura se centra en describir los aspectos bésicos relacionados con la Auditoria Informatica, Métricas de Calidad y
Seguridad Informatica (asi como elementos relacionados con el Peritaje Informatico y la Informatica Forense).

1.2. Breve descripcion (en inglés):

This subject is focused on describing the major issues related to Information Technology (IT) Audit, Quality Management
Information Systems and IT Security (including Computer Forensic Science).

2. Situacion de la asighatura
2.1. Contexto dentro de la titulacion:

Se trata de una asignatura obligatoria de primer cuatrimestre del Master en Ingenieria Informatica que permitira a los/as
estudiantes obtener una visién general sobre aspectos de Auditoria, Segurida y Calidad en los Sistemas de Informacion en
general, la gobernanza Tl y el desarrollo de software, en particular.

2.2. Recomendaciones:

Aunque no es indispensable, puede ser apropiado haber cursado la asignatura del grado en Ingenieria Informatica
"Mantenimiento y Gestiéon del Cambio en Sistemas Software".

3. Objetivos (Expresados como resultados del aprendizaje):

El objetivo fundamental de esta asignatura consiste en que los/las alumnos/as adquieran los conocimientos béasicos que les
proporcionen las competencias adecuadas para auditar, asegurar, gestionar y certificar la calidad de los desarrollos,
procesos, servicios, sistemas y productos informaticos, asi como, evaluar los mecanismos de certificacion y garantia de
seguridad en el tratamiento y acceso a la informacion en sistemas de procesamiento, ya sean locales o distribuidos.

En resumen, se prentende capacitar profesionales en la auditoria, certificacion, gestion y aseguramiento tanto de la calidad
del desarrollo de sistemas software como de la garantia de seguridad en el tratamiento y acceso a estos sistemas.

4. Competencias a adquirir por los estudiantes
4.1. Competencias especificas:
» CETIO3: Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas,
servicios, aplicaciones y productos informaticos.
» CETIO4: Capacidad para disefar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad
en el tratamiento y acceso a la informacién en un sistema de procesamiento local o distribuido.

4.2. Competencias basicas, generales o transversales:



CB7: Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio

CB8: Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a
partir de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y
éticas vinculadas a la aplicacién de sus conocimientos y juicios

CB9: Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a
publicos especializados y no especializados de un modo claro y sin ambigiiedades

CB10: Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
que habra de ser en gran medida autodirigido o autnomo

CG2: Capacidad para la direccion de obras e instalaciones de sistemas informaticos, cumpliendo la normativa vigente y
asegurando la calidad del servicio

CG8: Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo capaces de integrar estos conocimientos

CG9: Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia profesional de la
actividad de la profesién de Ingeniero en Informatica

CG10: Capacidad para aplicar los principios de la economia y de la gestion de recursos humanos y proyectos, asi como
la legislacion, regulacién y normalizacion de la informatica

CT7: Motivacion por la calidad y a la mejora continta

CT8: Responsabilidad y compromiso ético en el desempefio de la actividad profesional



5. Actividades Formativas y Metodologias Docentes
5.1. Actividades formativas:

» Sesiones de Teoria sobre los contenidos del Programa.

» Sesiones de Resolucion de Problemas.

» Sesiones Practicas en Laboratorios Especializados o en Aulas de Informéatica.

» Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de trabajos, debates,
tutorias colectivas, actividades de evaluacién y autoevaluacion.

5.2. Metologias docentes:

» Clase Magistral Participativa.

» Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informatica en grupos reducidos.
» Resolucion de Problemas y Ejercicios Practicos.

» Tutorias Individuales o Colectivas. Interaccién directa profesorado-estudiantes.

» Planteamiento, Realizacion, Tutorizacién y Presentacion de Trabajos.

» Conferencias y Seminarios.

» Evaluaciones y Examenes.

5.3. Desarrollo y justificacion:

La asignatura consta de sesiones académicas de teoria presenciales (20 horas en total), sesiones académicas de problemas
presenciales (3 horas en total) y de sesiones practicas presenciales (30 horas) que se realizaran en el laboratorio, con el fin
de complementar las clases tedricas. Ademas se desarrollaran actividades dirigidas por el profesor (3 horas en total) y
actividades de autoevaluacion (4 horas en total).

Los/as alumnos/as deben tener una dedicacion individual no presencial de 90 horas como minimo.



6. Temario desarrollado:

BLOQUE I

Auditoriay certificacion.

1.-Proceso de auditoria en Sistemas de Informacion.

2.-Gobernanza Tl y guia de buenas practicas ITIL.

3.-COBIT.

4.-Introduccién al Business Intelligence.

BLOQUE II:

Seguridad.

1.-Gobierno de la seguridad de la informacion y proteccion de los activos de informacién. Normas I1SO relacionadas. ISO
27000.

2.-Amenazas. Analisis de riesgos. Gestion de riesgos de informacioén e incidentes de seguridad.

3.-Hacking Etico.

4.-Criptografia y autentificacién segura.

5.-Seguridad en el ambito de la Domética, del Cloud Computing, del Internet of Things (IoT) y de la Robotica de Servicio.
BLOQUE llI:

Informatica forense y peritaje informatico.

1.-Introduccién a la informética forense y al peritaje informatico.

2.-Elementos de informéatica forense: La prueba electronica, adquisicion y cadena de custodia y el informe pericial.
BLOQUE IV:

Calidad.

1.-Introduccion a la Calidad del Software.

2.-Evaluacion y certificacion del proceso software. CMMI.

3.-Evaluacion y certificacion del producto software. ISO 25000.

4.-Importancia de las métricas.

7. Bibliografia

7.1. Bibliografia béasica:



AUDITORIA:

 Auditoria Informatica. Un enfoque practico. 22 Edicion. Mario Piattini. Alfaomega Grupo Editor. RAMA.

« http://les.wikipedia.org/wiki/Auditor%eC3%ADa_inform%C3%Altica
ITIL:

 http://lwww.itil-officialsite.com/

 http://les.wikipedia.org/wiki/Information_Technology_Infrastructure_Library

* http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_Tl/fundamentos_de_la_gestion_Tl/que_es_ITIL/que_es_ITIL.php
COBIT:

 http://les.wikipedia.org/wiki/Objetivos_de_control_para_la_informaci%C3%B3n_y_tecnolog%C3%ADas_relacionadas

* http://lwww.itil.org/en/vomkennen/cobit/index.php

» COBIT 5. A Business Framework for the Governance and Management of Enterprise IT. 2012. ISACA.

SEGURIDAD:

» Seguridad Informatica. Ethical Hacking. Conocer el ataque para una mejor defensa. ACISSI - Marion AGE - Sébastien
BAUDRU - Nicolas CROCFER - Robert CROCFER - Franck EBEL - Jérbme HENNECART - Sébastien LASSON -
David PUCHE - Raphaél RAULT. 2013. Ediciones ENI.

» CEH Certified Ethical Hacker Study Guide. Kimberly Graves. 2010. John Wiley and Sons.

 http://es.wikipedia.org/wiki/Seguridad_inform%C3%AL1tica
PERITAJE INFORMATICO E INFORMATICA FORENSE:

* http://es.wikipedia.org/wiki/Peritaje_inform%C3%A1tico

 http://es.wikipedia.org/wiki/C%C3%B3mputo_forense

 http://lwww.criptored.upm.es/descarga/ConferenciaJavierPagesTASSI2013.pdf
CALIDAD:

 http://www.iso.org/iso/catalogue_detail?csnumber=35683

+ Calidad del producto y proceso software. Coral Calero Mufioz, Mario G. Piattini Velthuis, Maria Angeles Moraga de la
Rubia. 2010. Editorial RA-MA.

« CALIDAD DE SISTEMAS DE INFORMACION. 22 EDICION PIATTINI VELTHUIS, MARIO G / GARCIA, F.O./ GARCIA
RODRIGUEZ DE GUZMAN, IGNACIO / PINO, FRANCISCO ANO DE EDICION 2011, N° PAGINAS 374 p., ISBN
978-84-9964-070-9, EDITORIAL RA-MA EDITORIAL.

+ MEDICION Y ESTIMACION DEL SOFTWARE: TECNICAS Y METODOS PARA MEJORAR LA CALIDAD Y LA
PRODUCTIVIDAD. GARCIA, F.O. / GARZAS PARRA, JAVIER / GENERO BOCCO, MARCELA FABIANA / PIATTINI
VELTHUIS, MARIO G., ANO DE EDICION 2008, N° PAGINAS 332 p., ISBN 978-84-7897-858-8, EDITORIAL RA-MA
EDITORIAL.

+ Auditoria de tecnologias y sistemas de Informacion, Mario Piattini Velthius, Emilio del Peso Navarro, Mar del Peso, ANO
DE EDICION 2008, N° PAGINAS 692 p., ISBN 978-84-7897-849-6, EDITORIAL RA-MA EDITORIAL.
http://www.alarcosqualitycenter.com/
http://www.aenor.es/
http://is025000.com/
http://www.enac.es
http://www.optimyth.com/

7.2. Bibliografia complementaria:

 Ingenieria del Software. Un enfoque préactico. 72 Edicion. Roger S. Pressman. 2010. McGraw Hill.
» http://es.slideshare.net/jdbg16/ingenieria-de-software-un-enfoque-prctico-pressman-5th-ed.

8. Sistemas y criterios de evaluacion.
8.1. Sistemas de evaluacion:

Examen de teoria/problemas

Defensa de Practicas

Defensa de Trabajos e Informes Escritos
Seguimiento Individual del Estudiante

8.2. Criterios de evaluacion y calificacion:

La nota final de la asignatura se calculara usando los siguientes bloques ponderados de la manera que se indica:

Examen de teoria/problemas (ET): 40%.

Trabajo practico desarrollado a lo largo del curso (TP): 30%.

Defensa individual de trabajo practico mediante presentacion o respuestas a preguntas especificas (D): 10%.

Informe escrito de trabajo practico (IE): 10%.

Actividades Dirigidas (AD): 10%.

Los elementos D, IE y AD se consideran dentro de la Defensa de Practicas.

Formula para calculo de la nota FINAL:

FINAL = ET*0.4+TP*0.3+D*0.10+IE*0.10+AD*0.10 siempre que (FINAL >=5)y (ET >=5)y (TP >=5)y (D >=5) y (IE >=5).
Si alguna de las condiciones no se cumple, la nota FINAL serd SUSPENSO.
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#1 2 0 2 0 0 Bloque |

#2 2 0 2 0 0 Bloque |

#3 2 0 2 0 0 Bloque |

#4 2 0 2 0 0 Bloque Il

#5 2 0 2 0 0 Bloque Il

#6 2 0 2 0 0 Bloque Il

#7 2 0 2 0 0 Bloque Il

#8 2 0 2 0 0 Bloque Il

#9 2 0 2 0 0 Bloque Ill.Seccion 1V.1

#10 2 0 2 0 0 Bloque Ill.Seccion 1IV.2

#11 2 0 2 0 0 Bloque IV. Seccion IV.1

#12 2 0 2 0 0 Bloque IV. Seccion 1V.2

#13 2 0 2 0 0 Bloque IV. Seccion IV.3

#14 2 0 2 0 0 Bloque IV. Seccion IV.4

#15 2 0 2 0 0 Ex’po_sicién y defensa de trabajos
précticos.

30 0 30 0 0




