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1. Descripcién de contenidos

1.1. Breve descripcion (en castellano):

Bloque I. Generalidades.

Tema 1: INTRODUCCIQN.
Tema 2: SISTEMAS CLASICOS.
Tema 3: ARITMETICA MODULAR.

Bloque Il.Criptosistemas asimétricos

Tema 5: SISTEMAS DE CLAVE PUBLICA.

Bloque Ill. Criptosistemas simétricos.

Tema 4: SISTEMAS DE CIFRADO SIMETRICO.

Bloque IV. Aplicaciones.

Tema 6: FUNCIONES RESUMEN. FIRMA DIGITAL.
Tema 7: MECANISMOS Y SERVICIOS DE SEGURIDAD.
Tema 8: OTRAS APLICACIONES.

1.2. Breve descripcion (en inglés):

Introduction, classical ciphers, modular arithmetic. Public key cryptography systems. Symmetric cryptography systems. Hash
functions, digital signature, mechanisms and security services. Other applications.

2. Situacion de la asignatura
2.1. Contexto dentro de la titulacion:

La asignatura Criptografia se imparte en el primer cuatrimestre del segundo curso del Master Ingenieria Informatica.

La necesidad de ocultar informacion a destinatarios no autorizados ha contribuido decisivamente al desarrollo de la
Criptografia, cuyo objetivo principal es el desarrollo de algoritmos que permitan garantizar la confidencialidad e integridad del
mensaje, asi como la autentificacion de remitente. En los Ultimos afios los ordenadores han pasado de ser instrumentos
relativamente aislados, a formar parte de una intrincada red global de comunicaciones que hoy conocemos como Internet.
Las transacciones bancarias y el pago de impuestos a través de Internet, el uso del correo electrénico y el comercio
electrénico son ejemplos de actividades cada vez mas habituales que requieren el intercambio de una gran cantidad de
informacién y de datos personales en que no deberian caer en manos de terceras personas. Se hace por tanto
imprescindible, para el ejercicio de la profesién de Ingenieria Informatica, el poseer conocimientos sobre las técnicas
criptograficas mas comunes que permiten garantizar el intercambio seguro de informacion.

2.2. Recomendaciones:

Para cursar con éxito la asignatura Criptografia es imprescindible trabajar de manera continua para adquirir soltura en el
manejo de las herramientas y poder asimilar los nuevos conceptos.

3. Objetivos (Expresados como resultados del aprendizaje):

» Conocimiento de la historia, la terminologia y las bases de la criptografia.

» Adquirir por parte del alumno conocimientos sobre criptosistemas clasicos y sistemas de cifrado simétricos y
asimétricos, asi como aplicaciones de la criptografia.

» Dominio de las técnicas criptograficas mas comunes que permiten garantizar el intercambio seguro de informacion.

» Seleccionar los criptosistemas mas adecuados para cada situacion e implementarlos de manera segura

» Saber implementar algoritmos de cifrado y autentificacion, asi como el funcionamiento de una infraestructura de clave
publica.

« Conocimiento del funcionamiento de diferentes protocolos criptograficos que se utilizan en la actualidad.



4. Competencias a adquirir por los estudiantes

4.1. Competencias especificas:

4.2. Competencias basicas, generales o transversales:

» CB6: Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacion de ideas, a menudo en un contexto de investigacion

» CB7: Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio

» CB10: Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
gue habréa de ser en gran medida autodirigido o autbnomo

» CG4: Capacidad para el modelado matematico, calculo y simulacién en centros tecnolégicos y de ingenieria de
empresa, particularmente en tareas de investigacion, desarrollo e innovacion en todos los ambitos relacionados con la
Ingenieria en Informatica.

» CG8: Capacidad para la aplicacién de los conocimientos adquiridos y de resolver problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo capaces de integrar estos conocimientos



5. Actividades Formativas y Metodologias Docentes
5.1. Actividades formativas:

» Sesiones de Teoria sobre los contenidos del Programa.

» Sesiones de Resolucion de Problemas.

» Sesiones Practicas en Laboratorios Especializados o en Aulas de Informéatica.

» Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de trabajos, debates,
tutorias colectivas, actividades de evaluacién y autoevaluacion.

5.2. Metologias docentes:

» Clase Magistral Participativa.

» Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informatica en grupos reducidos.
» Resolucion de Problemas y Ejercicios Practicos.

» Tutorias Individuales o Colectivas. Interaccién directa profesorado-estudiantes.

» Planteamiento, Realizacion, Tutorizacién y Presentacion de Trabajos.

» Conferencias y Seminarios.

» Evaluaciones y Examenes.

5.3. Desarrollo y justificacion:

Las sesiones académicas de teoria, de 1 hora de duracidn, se iran desarrollando en el aula, alternando explicaciones
tedricas y resolucién de problemas cuando se considere oportuno. En ellas se expondran los conceptos y procedimientos
propios de la asignatura, ilustrados con ejemplos y aplicaciones.

En las sesiones préacticas, impartidas en el aula de informética, se hara uso de programas especificos y lenguajes de
programacién, conocidos por los alumnos, para mostrar los aspectos practicos mas relevantes de la asignatura. Se
propondra a los alumnos la resolucién de ejercicios, relacionados con el contenido de las practicas, para su posterior
evaluacion.

Asimismo, los alumnos podran realizar exposiciones de los trabajos realizados durante el curso, para su posterior debate. Se
usaran los recursos disponibles como pizarra, proyector de transparencias o proyector de video. Se realizaran también
sesiones de resolucion de problemas dedicadas a la resolucién de ejercicios, por parte de los alumnos, que deberan
entregar para su valoracion.



6. Temario desarrollado:

Tema 1: INTRODUCCION.
1.1. Seguridad

1.2. Criptografia.

1.3. Criptoanalisis.

Tema 2: SISTEMAS CLASICOS.
2.1. Sistemas de la antigtiedad.

2.2. Cifradores del siglo XIX.

2.3. Maquinas de cifrar del siglo XX.

Tema 3. ARITMETICA MODULAR.
3.1. Algoritmo de Euclides.

3.2. Ecuaciones diofanticas.

3.3. Teorema chino del resto.

3.4. Inversos en Zn. Funcién de Euler.
3.5. Factorizaciéon de nUmeros enteros.

Tema 4. SISTEMAS DE CLAVE PUBLICA.

4.1. Cifrado de clave publica.

4.2. Funciones de un sélo sentido.

4.2. Autentificacion.

4.3. Algunos algoritmos de clave publica: RSA, Diffie Hellman, EI Gamal, Rabin, etc.

Tema 5. SISTEMAS DE CIFRADO SIMETRICO.
5.1. Sistemas simétricos.

5.2. Cifrado Feistel.

5.3. Algoritmos DES, TDES.

5.4. Algoritmo RijnDael.

5.5. Modos de operacion.

Tema 6. FUNCIONES RESUMEN.

6.1. Definicién de funcién resumen.

6.2. Algoritmos para la generacién de resimenes: MD5, SHA-1, etc.
6.3. Aplicacioness.

Tema 7. MECANISMOS Y SERVICIOS DE SEGURIDAD.
7.1. Autentificacion y no repudio.

7.2. Firma digital.

7.3. Certificados X.509.

7.4. PEM.

7.5. SIMIME.

7.6. SSL, SET, TLS.

TEMA 8. OTRAS APLICACIONES.
9.1. Tarjetas inteligentes.
9.2. Telecomunicaciones.
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7.2. Bibliografia complementaria:

Apluntes proporcionados por el profesor de la asignatura a través de la plataforma de ensefianza virtual.

8. Sistemas y criterios de evaluacion.
8.1. Sistemas de evaluacion:

« Examen de teoria/problemas
» Defensa de Précticas
» Defensa de Trabajos e Informes Escritos

8.2. Criterios de evaluacion y calificacion:

La calificacion de la asignatura se calculara como la media ponderada de las calificaciones obtenidas en el examen de
teoria-problemas (40%), ejercicios de practicas de la asignatura (30%) y trabajos y actividades evaluables realizadas durante
el curso (30%). De este modo, la calificacion global se calculard como

calif. global: 0.4*calif. examen de teoria+0.3*calif. practicas+0.3*calif. actividades.



Contenido desamollado

#1 1 0 Temas 1, 2
#2 1 0 Temas 2, 3
#3 1 0 Tema 3
#4 25 0 Tema 3
#5 25 0 Tema 4
#6 1 0 Tema 4
#7 1 0 Act. evaluable 1 Tema 5
#8 1 1.5 Tema 5, Practica 1
#9 1 0 Tema5b
#10 1 15 Tema 5, Tema 6, Préctica 2
#11 1 0 Act. evaluable 2 Tema 6
#12 1 15 Tema 6, Préactica 3
#13 1 0 Tema 7
#14 1 1.5 Tema 7, Practica 4
#15 1 0 Act. evaluable 3 Tema 8
18 6




