Tema VII
Verificacion

Una vez que se ha completado el ciclo de disefio, hay que llevar a cabo un proceso de
verificacion para asegurar que el sistema obtenido cumple las especificaciones de partida.
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7.1. Introduccion

A pesar de que ya hemos realizado todos los pasos del flujo de disefio, el proceso de dis-
efio no estd completo puesto que cada uno de los pasos esta formado realmente por tres tareas
bien diferenciadas, como se muestra en la figura 7.1. En primer lugar se realiza la tarea corre-
spondiente al paso del flujo de disefio (generacion del modelo, particionado, sintesis hardware,
generacion de codigo o integracion), para seguidamente realizar una tarea de validacion con el
fin de asegurar que la tarea en cuestion ha sido llevada a cabo de forma correcta y satisface las
restricciones impuestas.

Especificacion

Proceso u m mp mm ny

I} Particionado
¢ '.> Sintesis hardware

Validacion Generacion de codigo

Integracion
o< o >
Sl

Figura 7.1.- Porcion de disefio correspondiente a cada proceso del flujo.

Esta tarea es fundamental ya que evita en la mayor medida de los posible que el prototipo
final sea defectuoso, en el sentido de que no cumpla con las especificaciones y/o el compor-
tamiento deseado; y asi disminuir los costes de produccion. De hecho el 60% de los disefios no
funcionan en el primer prototipo, y necesitan uno o mas redisefios para afinar el resultado final.
Los errores sin detectar pueden aumentar considerablemente los costes de produccion e incluso

tener consecuencias mas extremas. Como ejemplos de estos errores podemos mencionar el bug

de los Pentium™ consistente en un fallo de la tabla del multiplicador que no fue verificada de

forma completa; la explosion del Ariane 5 que fue debida a una excepcion ocurrida durante la
conversion de un numero flotante de 64 bits en un entero de 16 bits.

Los errores, que son la principal razén de ser de los procesos de validacion y verifi-
cacion, pueden ser agrupados segun su fuente, como se puede ver en la figura 7.2. La principal
fuente de error se concentra en el proceso de disefio. No obstante, otra fuente de error consider-
able se encuentran en las especificaciones, ya sea porque sean incorrectas o incompletas
(puede darse el caso de que se deseen obtener unas especificaciones incompatibles) o porque
durante el proceso de disefio se cambien las especificaciones cuyos cambios no se han consid-
erado en las etapas precedentes del proceso de disefio. Otra fuente de error es debido al mal uso
y/o disefio de sistemas IP (subsistemas que seran reutilizables en otros disefos). Por lo tanto,
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podemos apreciar que cuanto mayor sea la intervencion humana (proceso de disefio, tratami-
ento de especificaciones y utilizacion de IPs), mayor es el nimero de errores que se pueden
cometer.

Errores de disefio

Especificaciones
incorrectas/incompletas ‘

Cambios en las |
especificaciones

Mal uso de IP

IP incorrecto/incompleto

Otros

=T

o

10 20 30 40 &0 60 70 80 9 100

Figura 7.2.- Principales fuentes de errores en el sistema.

A pesar de que se suelen tratar como sinénimos, los términos validacion y verificacion
tienen diferentes matices. Las definiciones que les podriamos dar serian las siguientes:

La validacion es el proceso por el cual se comprueban las propiedades
extrinsecas del sistema, es decir, la respuesta a la pregunta ¢ estoy haciendo
el sistema correcto?

La verificacion es el proceso por el cual se comprueban las propiedades
intrinsecas del sistema, es decir, la respuesta a la pregunta ¢ estoy haciendo
el sistema de forma correcta?

Estas comprobaciones han de realizarse en todos los procesos del flujo de disefo, y por tanto
en todos los niveles de abstraccion. En funcion de estos niveles, las tareas de verifiacion y val-
idacion serdn realizadas de diferente forma, como se puede ver en la figura 7.3. Como
podemos apreciar, cuando el nivel de abstraccion es mas alto, la verificacion se limita a méto-
dos de verificacion formal, ya que lo realmente interesante es la funcionalidad del sistema y no
sus caracteristicas. La obtencion de las caracteristicas del sistema implica suposiciones sobre
la implementacion del sistema, las cuales no son definitivas en estas etapas de disefio; por lo
tanto, pueden cambiar, y con ellas las caracteristicas. A medida que descendemos en la jerar-
quia, la simulacién se vuelve mas utilizada como medio de verificacion y validacion del sis-
tema. Este hecho es debido a que la simulacion considera (o puede considerar) elementos que
los métodos formales no tienen en cuenta como pueden ser dispositivos parasitos o compor-
tamientos no deseados como son los glitches.
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Figura 7.3.- Vista piramidal de los sistemas digitales y sus procesos de verificacion mas utilizados.

7.2. Métodos de verificacion

Ya se han introducido los principales métodos de verificacion, pero no todos. Estos
métodos los podemos clasificar en tres grandes grupos:

* M¢étodos formales, en los cuales se trata de determinar analiticamente que las trans-
formaciones realizadas sean correctas.

e Me¢étodos basados en la simulacién, en los cuales se trata de determinar la correccion
del sistema a través de la simulacion, ya sea logica o eléctrica. Estos métodos suponen
la generacion de un testbench (banco de pruebas) que deben tener una serie de
patrones de test.

* M¢étodos basados en la emulacion, los cuales son similares a la simulacion excepto en
que la emulacién se lleva a cabo sobre prototipos hardware, y la simulacion sobre
netlist 16gicos y/o eléctricos.
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Por lo tanto, vamos a tratar en mayor profundidad los métodos correspondientes a los dos
primeros grupos.

7.2.1. Métodos formales

La verificacion formal utiliza razonamientos rigurosamente matematicos para demostrar
que un sistema mostrara todo o parte del comportamiento especificado. Este hecho requiere la
existencia de descripciones formales para las especificaciones e implementaciones.

No obstante, los métodos formales no son una panacea. Aunque se verifique que el
netlist de un sistemas satisfaga una especificacion formal, no existe una completa seguridad de
que el sistema fisico se comporte como se pretende. Este hecho suele ser debido a que estamos
tratando con modelos abstractos (independientemente del nivel en el que nos estemos movi-
endo). Luego, como minimo es necesario realizar una validacion experimental para tener la
seguridad anterior.

7.2.1.1. Especificaciones formales.

Para poder utilizar unos razonamientos matematicos, se deben especificar formalmente
tanto las propiedades que se desean verificar como el sistema a verificar. En este caso, el sis-
tema va a ser modelado con un diagrama de estados, como vimos en el tema II.

En cambio, las propiedades van a ser especificadas utilizando una légica temporal (ya
que las propiedades suelen tener una connotacién temporal), la cual v a ser tratada a contin-
uacion.

» Logica temporal

La logica temporal estd dirigida a verificar propiedades que cambian con el tiempo; por
lo tanto, estamos ante una logica (usualmente proposicional) enriquecida con operadores tem-
porales que permite razonar sobre como cambiaran las afirmaciones en el tiempo. Dentro de
las l6gicas temporales, vamos a centrarnos en la logica de arboles de computacion, CTL (Com-
putation Tree Logic), que utiliza un modelo discreto de tiempos en el que el tiempo se puede
dividir en mas de un posible futuro partiendo desde un mismo estado inicial, como podemos
ver en la figura 7.4. En este caso, y considerando la porcion de diagrama de estado, tenemos un
ciclo entre los estados pl y p3; otro camino es el que continua con el estado p2 y después los
estados p4 o p5.

El sistema viene determinado por el vector M=(S, R, L), donde S es el conjunto de esta-
dos, R es la relacion de proximo estado y L es el conjunto de proposiciones que son ciertas en
un estado dado (en forma de etiquetas). Solo existe la restriccion de que el sistema esté com-
pletamente especificado, es decir, que la relacion de proximo estado sea total; este hecho es
debido a que las formulas CTL no tienen interpretacion para estados sin sucesores (proximos
estados). Las formulas CTL se definen recursivamente como (el orden es importante):

* Cualquier proposicion es una forumla CTL

* Sifly 2 son féormulas CTL, también lo son:
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k Linea temporal @ @

-

Figura 7.4.- Representacion grafica de un CTL.

—f1 --> negacion de f1

fl1A f2 --> operacion Y

fl v 2 --> operacion O

f1 => 12 --> Después de satisfacerse f1, se satisfara {2

AX f1 --> En todos los proximos estados se mantiene f1

EX f1 --> En algun proximo estado se mantiene f1

A [fl U f2] --> Para todos los caminos se mantiene f1 hasta que se mantiene {2
E [f1 U f2] --> Para alglin camino se mantiene f1 hasta que se mantiene 2

Otros operadores utiles, basados en los anteriores son los siguientes:
AF f= A [true U f] --> En todos los caminos se mantiene

EF f=E [true U f] --> En algin camino se mantiene f

AG f=—EF—f--> En todos los caminos siempre se mantiene f

EG f= —AF—f --> Hay alglin camino que siempre se mantiene f

Si consideramos una féormula CTL f, una estructura M=(S, R, L) y un estado s, € S, la

relacion |= define una verdad formal y es definida recursivamente de la siguiente forma (de
nuevo el orden es importante):

M,sq |= f<=>f e L(sg)

M,sg [=—f <=>f & L(s)

M,sy |= f1 A 2 <=>M,s(y |= fl y M,s |= 2

M,sy |= AX f<=>paratodot e S|(sp,t) e R=M,t|=f

M,sg | EXf<=>existet € S|(sp,t) e R=>M,t|=f

M,sy [= A [f1 U f2] <=>existe 1 2 0 | M,s; |= f2 A para todo j=0, ..., i-1 M,s; |= fl en

todos los caminos
M,sy |= E [f1 U f2] <=>existe 1> 0 | M,s; |= {2 A para todo j=0, ..., -1 M,s; |= fl en
alglin camino

En la figura 7.5 podemos apreciar diferentes arboles 16gicos de computacion junto con la
formula que se cumple en dicho arbol. Asi podemos apreciar que los arboles no tienen porqué
ser homogéneos, es decir, cada estado podra tener diferente nimero de transiciones. Dicha fig-
ura nos sirve para indicar las principales diferencias entre las letras de los operadores:
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* A ->implica todos los caminos desde el estado considerado
* E ->implica algun camino desde el estado considerado

* X ->implica un siguiente estado (segun la letra inicial A o E) desde el estado consid-
erado

* F ->implica alglin estado de un camino
* G ->implica todos los estados de un camino

So So

/\O /O\ S o
L8 A8 By 4 8y

SV b S S

M, sg |= EX f1 M, s |= AX f1 M, sol=E[flUf2] M, sol=A [fl U 2]

So So So So

O o

2 2

\ O O
N NN

/5\0 O%O O%O

M, sg |= AF f1 M, sg |= AG f1 M, sq |= EF 1 M, sg|=EGf1
= A [true U f1] = E [true U f1]
Satisface f1 [ ] Satisface f2

Figura 7.5.- Ejemplos de formulas l6gicas temporal en funcion del arbol 16gico temporal.

7.2.1.2.  Checking Model (Chequeo de modelo)

La meta del chequeo de modelo consiste en determinar las propiedades que cumple un
sistema determinado. Para ello se deben realizar una serie de tareas. Dichas tareas, por el orden
de realizacion son las siguientes:

* Modelado y especificacion del sistema. Con esta tarea debemos obtener un modelo
del sistema que estemos tratando. Dentro de las diferentes formas de modelado que
estudiamos en el tema 2, este proceso estd dirigido hacia los diagramas de estados.
Para solventar el problema de la explosion del nimero de estados cuando la compleji-
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dad del sistema aumenta, se usardn métodos simbolicos o0 BDDs (Binary Decission
Diagram).

» Especificacion de las propiedades. Con esta tarea debemos especificar las propiedades
que deseemos verificar en un lenguaje formal. Este lenguaje formal suele ser la l6gica
temporal.

* Verificacion propiamente dicha. Con esta tarea vamos a identificar los estados que
cumplen las propiedades especificadas.

Como los primeros dos puntos ya han sido tratados, vamos a centrarnos en el algoritmo
mas utilizado para abordar la tercera tarea. Esta tarea se puede enunicar como

dados una estructura M={S, R, L} y una féormula légica temporal f, determinar
el conjunto de estados que satisfacenf ({s € S: M,s |=f})

Para lograr este objetivo, en primer lugar se debe dividir la formula en las diferentes subformu-
las de jerarquia inferior. Se obtiene la lista de todas las subformulas de tal modo que se emp-
ieza por las subformulas mas simples, y se acaban con las méas complejas, es decir, con la
formula. Como ultimo paso, se etiquetan los estados que cumplen cada una de las subféormulas
anteriores. Por ultimo, el conjunto que satisface la formula seran todos los estados que conten-
gan la ultima etiqueta.

Veamos el ejemplo de un controlador de un semaforo de una interseccion de cuatro calles
como la mostrada en la figura 7.6. En este caso los seméforos de direcciones opuestas

encenderdn las mismas luces, por lo que tendremos unicamente dos salidas. El conjunto de
estados estara formado por los pares de luces de las dos direcciones (ns, €0).

col o=
— ) ()
i ()

eo |

T () @

Figura 7.6.- Esquema de la interseccion modelada y su modelo en diagrama de estados.

Una propiedad importante que deberia cumplir nuestro controlador serd que siempre
exista una luz roja, en al menos una de las direcciones. Dicha propiedad la podriamos enunciar
de la siguiente forma:

P=AG ([ns=r1] v [eo=T1])

Tenemos que notar que M |# P, ya que el estado (a, a) no lo cumple, luego M, (a, a) |# P. No
obstante, uno puede apreciar que todas las transiciones de estado reales (que implican un cam-
bio real de estado y no un autolazo) cumplen dicha propiedad. Una formulacion equivalente de
dicha propiedad es
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M |=([ns=r1]"[eo=T1])=> AG ([ns =1] v [e0o =T1])

Esta formula se puede identificar como la formulacion genérica de la propiedad de safety (nada
malo debe suceder), de la forma

M [= Pigjcial => AG Py
donde P;,;.ia1 ¥ P deben ser propiedades que no contienen operadores temporales. De tal modo

que partiendo de todos los estados que satisfagan P;;.i.;, €n todos los estados sucesores y para
todos los posibles caminos se cumplira P.

Para chequear la propiedad anterior en el controaldor del semaforo, en primer lugar se
debe dividir la férmula en varias subformulas por orden de jerarquia. Asi tendremos las sigu-
ientes formulas:

* [ns=r1]=pl

* [eo=r1]=p2

* [ns=r]"[eo=r1]=p3

* [ns=r]v[eo=r]=p4

* AG([ns=r]Vv[eo=r1])=p5

* (Ins=r]"[eo=1])=>AG ([ns=r1] v [eo=T1])=pb

Por lo tanto, dicha propiedad serd cumplida por todos los estados del controlador de una oper-
acion normal, ya que el estado en el que las dos direcciones tienen el color ambar. Esta sit-
uacion se muestra en la figura 7.7.

2
1 pl 34

54 p2 p5

p5 p3 p6
6 pd

i s _w{ur)

pl
bt r2) (arfy (aa)

Figura 7.7.- Modelo en diagrama de estados, junto con las etiquetas de las subformulas.

No obstante, podemos decir que el sistema cumple la propiedad anterior ya que el estado
que no la cumple nunca es alcanzado desde la proposicion inicial ([ns =r] * [eo =T1]).
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Veamos un segundo ejemplo de utilizacion del chequeo de modelo. Otra propiedad
importante es la siguiente:

EF ([ns =v] v [eo =V])

La cual implica que existird un camino en el que se llegard a que una de las direcciones estara
habilitada. La lista de subférmulas es la siguiente:

* [ns=v]=ql

e [eo=v]=q2

* [ns=v]veo=v]=q3

* EF([ns=v]v[eo=v])=q4

Luego, en la figura 7.8 mostrados el diagrama de estados con las etiquetas de las diferentes
subformulas. En dicha figura podemos apreciar que el sistema modelado cumple con dicha
propiedad, ya que todos sus estados la cumplen.

ql
q2 q3
q3 q4

* () (vo)
g4

(ir)
q4 @ /4 q4

q4

Figura 7.8.- Modelo en diagrama de estados, junto con las etiquetas de las subféormulas.

7.2.2. M¢étodos basados en la simulacién y emulacion

La verificacion formal, que hemos tratado en el apartado anterior, suelen estar dirigida a
niveles superiores de la jerarquia (como se observaba en la figura 7.3), estando todos ellos por
encima del nivel de transferencia de registros (RTL). Para el resto de niveles de abstraccion, el
método mas utilizado para la verificacion es la simulacion, tanto eléctrica como logica.

Para realizar una simulacion, debemos tener una descripcion estructural del sistema. Asi
que con la simulacion debemos verificar dos hechos fundamentalmente:
* la comunicacion entre los diferentes bloques del sistema,

* y la funcionalidad de cada uno de dichos bloques.

Para llevar a cabo la simulacion es necesario disponer de tres objetos:
* un banco de patrones de test (o testbench),

* un modelo para el sistema que se desea simular, y
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* un modelo de referencia para comprobar los resultados.

como se muestra en la figura 7.9.

Sistema simulado

Banco de pruebas

Modelo de referencia

Figura 7.9.- Esquema de un entorno de simulacion

El banco de pruebas no es mas que una secuencia en los puertos de entrada al disefo bajo
test (DUT, Design Under Test). El comportamiento del DUT con dichos valores en los puertos
de entrada es comparado con un modelo de referencia para determinar el grado de correccion
del DUT.

Uno de los principales problemas en la simulacion consiste en obtener unos patrones de
test adecuados para la verificacion del comportamiento bajo test. De hecho, los principales
comportamientos que se suelen simular (y para los que se suelen utilizar patrones de test difer-
entes) son:

» Transacciones; en las que se comprueban buses y circuitos de interfaz, es decir, las
comunicaciones del sistema.

* Instrucciones; en el caso de tener una arquitectura ISA (Instruction Sets Architecture),
en la que hay que garantizar que las diferentes instrucciones cumplen la mision enco-
mendada.

» Errores atipicos; en los que se comprueban secuencias cuya aparicion no es tipica en
el funcionamiento del sistema, como podria ser la consecucion de dos incios de oper-
acion sin que haya acabado la primera de ellas. Para ello, el patron de test suele ser
aleatorio.

* Comportamiento funcional; debido a que el funcionamiento de un sistema suele ser
grande, esta verificacion suele estar limitada.

Dos caracteristicas claves en lo que respecta a la verificacion son la controlabilidad y la
observabilidad. La controlabilidad implica que la operacion del sistema es controlable a través
de sefiales especificas de control de test; mientras que la observabilidad implica que la oper-
acion es observable a través de puntos de monitorizacién en el sistema. En funcién de la
observabilidad, podemos distinguir tres estrategias de simulacion:

* Caja negra (blackbox), en la cual la observabilidad se limita a las sefiales de salida,
por lo cual el disefio es totalmente invisible al verificador.

» Caja blanca (whitebox), en la cual la observabilidad es total ya que el verificador tiene
acceso a todos los puntos del sistema.

» Caja gris (graybox), en la cual la observabilidad se encuentra entre los dos casos ante-
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riores, de tal forma que la observabilidad se realiza a través de las salidas del sistema
(como en el caso de la caja negra) y los puntos mas criticos (en lugar de todos los pun-
tos del sistema como en el caso de la caja blanca).

El principal problema de la estrategia de caja negra es el elevado tiempo de debugging ya
que determinar la parte del sistema que no supera el proceso de verificacion es muy compli-
cado si unicamente podemos observar los puertos. En cambio, el principal problema de la caja
blanca radica en el elevado volumen de informacién disponible debido a la observabilidad de
todos los puntos del sistema. Luego la estrategia mas adecuada suele ser la caja gris ya que
aumenta la observabilidad de los estrictamente puertos de salida pero dicho aumento no es lo
suficiente elevado como para resultar contraproducente.

7.3. Tolerancia a fallos

Algunos sistemas se requiere (o desea) que sean tolerantes a fallos, jpero que se entiende
por un sistema tolerante a fallos?

Un sistema tolerante a fallo es aquel que muestra un comportamiento de fallo
bien definido cuando sus componentes fallan, o enmascaran los fallos de los
componentes al usuario (es decir, continua mostrando el comportamiento
estandar especificado a pesar del fallo de algun componente)

El ntimero de usuarios que demanda este tipo de sistemas estd aumentando progresivamente.
Algunos ejemplos de los sistemas que deberian tener esta capacidad pueden ser los siguientes:
sistemas de procesado en las transacciones on-line, sistemas de control de procesos o sistemas
de comunicaciones basadas en computadores.

7.3.1. Conceptos basicos

De forma previa al tratamiento de esta disciplina, disefio de sistemas tolerantes a fallos,
debemos clarificar una serie de definiciones.

En primer lugar, tenemos tres definiciones relacionadas con los componentes, las cuales
son servicios, servidores y dependencia:

Un servicio especifica una coleccion de operaciones cuya ejecucion puede
ser disparada por los usuarios del servicio o por el paso del tiempo

La ejecucion del servicio puede resultar en salidas a los usuarios o en el cambio del estado del
servicio.

Un servidor es el componente que implementa un servicio sin exponer a los
usuarios la representacion del estado interno del servicio y los detalles de su
implementacion

Por lo que un servidor serd visto por un usuario como una caja negra, ya sea hardware o soft-

warce.

Un servidor u depende de otro r si el comportamiento correcto de u depende
de que el comportamiento de r sea correcto.



Departamento de Ingenieria Electronica de Sistemas Informaticos y Automatica 84

En este caso, el servidor u es llamado usuario (o cliente) y r es llamado recurso. Esta relacion
suele ser representada por un grafo aciclico en el que los nodos representan servidores y las fle-
chas representan relaciones. El usuario se dice que esta en un nivel de abstraccion superior que
el recurso, por lo que suele estar representado encima del recurso (o lo que es lo mismo, el
grafo ira del nivel superior al inferior de abstraccion). Supongamos que se desea implementar
un servidor de ficheros (denominado f), el cual dependerd de un servidor de entrada/salida
(denominado s) y un servidor de colocacion (denominado d); el grafo de dependencia del
servidor f serd el mostrado en la figura 7.10.

f

Y\

s d

Figura 7.10.- Grafo de relacion de dependencia.

Si estamos hablando de comportamiento correcto, debemos identificar que es lo que se
entendera por correcto.

Un servidor disefiado para proveer un determinado servicio es correcto si, en
respuesta a sus entradas, se comporta de manera consistente con las espe-
cificaciones del servicio.

En caso contrario, el servidor, o el servicio del servidor, no sera correcta, o
habra un fallo del servidor, si no se comporta de la manera especificada.

No obstante, se pueden dar muchas formas de no comportarse de manera especificada, de tal
forma que podemos distinguir diferentes tipos de fallos:

Un fallo de omision es aquel en el que el servidor omite responder a una
entrada.

Un fallo de temporizacion se produce cuando la respuesta del servidor es fun-
cionalmente correcta pero se produce fuera de tiempo, es decir, fuera del
intervalo temporal especificado. Asi podemos encontrar fallos de temporiza-
cion temprano o tarde.

Un fallo de respuesta se produce cuando el servidor responde de forma incor-
recta, ya sea por valor (fallo de valor) o por la transiciéon de estado (fallo de
transicion de estado)

Un fallo de crash se produce cuando el servidor muestra un fallo de omision a
todas las entradas, desde el primer fallo de omision, hasta que se reinicia.
Hay varios fallos de crash: amnesia, cuando el estado después de la reinicial-
izacion no depende de la situacion de las entradas antes del fallo; amnesia
parcial, cuando al reiniciar, parte del estado es el mismo que el que tenia
antes del fallo; pausa, cuando reempieza en el estado que tenia antes del
fallo; halting, cuando el sistema nunca reempieza.

Como ejemplos de fallos de omision, podemos encontrar los fallos producidos en algun servi-
cio de comunicacion, los cuales son transparentes para el usuario (si se realiza un ping a una
maquina, los paquetes enviados son divididos en: enviados, recibidos y perdidos; los paquetes
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perdidos, en el caso de que los hubiese, serian los fallos de omision). Un fallo de temporiza-
cion podria ser un tiempo excesivo para copiar datos desde un CD al disco duro debido a un
defecto fisico del CD. Un fallo de amnesia parcial o de pausa podria ser cuando un procesador
de texto se cuelga, al ejecutarse de nuevo, tendremos una version recuperada del documento
que se estaba editando, que puede coincidir con las ultimas modificaciones antes del fallo
(fallo de pausa) o una version anterior (fallo de amnesia parcial). En cambio, cuando el sistema
operativo suele colgarse, el fallo suele ser de amnesia ya que hay que reiniciar el sistema com-
pleto.

Una de las posibles definiciones de sistema tolerante a fallos es la de conocer el compor-
tamiento de fallo del sistema; por lo tanto, esta situacion es importante. De hecho, en un sis-
tema tolerante a fallos hay que indicar las especificaciones estandar del sistema (cuando la
operacion es correcta) y las especificaciones de fallos (cuando se produce algtin fallo en la
operacion, denominada ésta ultima como semantica de fallos).

7.3.2. Propagacion jerarquica

Hasta el momento, hemos considerado los posibles fallos de un sistema (o un bloque)
aislado, y asi se debe conocer el comportamiento del fallo y/o enmascarar dicho comportami-
ento. No obstante, la arquitectura de cualquier sistema empotrado presupone un disefio jerar-
quico, por lo tanto hay que determinar como se propagan los fallos a través de la jerarquia del
sistema global. De hecho, un fallo de un tipo se puede transformar en un fallo de diferente tipo
en un nivel superior de la jerarquia. Por ejemplo, supongamos que tenemos una linea de trans-
mision con dos servidores diferentes: la transmision fisica y el chequeo de datos, tal como se
muestra en la figura 7.11. Si el chequeo es tal que no hace nada cuando los datos que llegan son
erroneos; un fallo de valor en la transmision fisica se convertira en un fallo de omision en el
servidor del chequeo de datos.

Chequeo Fallo de omisién
Transmision Fallo de valor

Figura 7.11.- Ejemplo de la linea de trnasmision

En general, si un servidor depende de un recurso con una determinada semantica de
fallo, entonces el servidor tendra una semantica arbitraria, a menos que dicho servidor tenga
algin medio de chequear que la respuesta del recurso sea correcta o no. No obstante, disefiar
un chequeador de errores es una tarea compleja que usualmente no compensa, por lo que
usualmente se tiende a utilizar una semantica de fallos fuerte, como fallos crash, de omision o
performance.



