Acceso a la Red Privada Universidad de Huelva

Acceso VPN

El servicio de Red Privada Virtual (VPN) de la UHU es un servicio que permite
a los usuarios acceder a los recursos informaticos en red que ofrece nuestra
Universidad, desde cualquier red exterior no segura, como por ejemplo el “Hot Spot”
de nuestra red Wifi (OpenUHU), desde casa, etc.

Mediante la activacién de este servicio en su ordenador conectado a la red
Internet, le facilitaremos el acceso en condiciones equivalentes a si se encontrase
conectado a la red en las instalaciones de la Universidad. La conexién mediante VPN,
se realiza de forma segura mediante cifrado de toda la sesion de trabajo desde el
propio ordenador remoto del usuario y el servidor VPN instalado en la red corporativa
de datos de la Universidad.

La caracteristica mas distintiva de la plataforma de acceso seguro es el uso de
certificados digitales expedidos por la FNMT y los certificados digitales presentes en el
DNI electrénico.

Esto nos permitira restringir el acceso a determinados servicios; es decir,
accederemos a algunos servicios sin certificado, y para otros especificos solo
podremos acceder con él.

Anteriormente para acceder a estos recursos era necesario un certificado
personal especifico emitido por la Universidad de Huelva, asi como un software cliente
(Secure Remote Client).

Con el nuevo sistema accederempos a la red corporativa de la UHU a través de
HTTPS con transporte SSL, y sin tener que instalar ningun cliente especifico en el
equipo remoto, en definitiva, sélo necesitaremos un navegador web.

La autenticacion de usuarios serd mediante el certificado de la FNMT o DNI
electronico y contra LDAP, utilizando como contrasefa la misma que en el resto de
servicios (Correo, Actas, etc.)

Accederemos a recursos web, aplicaciones Cliente/Servidor, acceso a clientes
de correo por protocolos estandar (POP, IMAP, SMTP) recursos a los que se accedia
hasta ahora con el Secure Remote de Checkpoint.
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Pasos a seqguir para establecer la conexion VPN

Acceso para PAS/PDI:

Podra acceder con o sin certificado digital, pero el acceso sin él estara restringido.

Con certificado:

Acceda a la direccion http://vpn.uhu.es

Se le solicitara su certificado de la FNMT, que debera tenerlo instalado en su
navegador o bien en la tarjeta criptografica CERES. También se podra utilizar el
certificado presente en el DNI electrénico.

Identificacian

El sitio Web que desea ver solicita una identificacion.
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b nicio * Servicios  * Internet | Nombre Emisor Duignes Somos  * kaps
| (EEEREE e i FHMT Clase 2 Ca
|

s Artivirus J
| lacceso restringido para la U pauroam

e
£ srus: stencién =l Usuar

H Liztas de Distribucidn
Reserva Aulas de Informat] i o e
= [Mas informacion. .. ] [ Wer certificada. .. ]
P

Tutoriz “irtusl
: : I Aceptar l [ Cancelar ]
i uhu-EE’i Hospedaje Wekb
'_\____,.._-»—'-""'

?\' - Servicio de Informatica w Comunicacianes
t':jf d Huelva Online Edifizio Alan Turing. Campus «El Carmens
e c] Awda. Fuerzas Aarmadas, sn- 21071 Huelva
®oso 210002 (GF 950 219020
icerrectorado de Tecnologias, Innovacion v Calidad Wwwﬁuhu.es



Acceso a la Red Privada Universidad de Huelva

yCniversidad de Huelva

r Rec o = r De mentoz * Est

Servicio de Informatica y Comunicaciones

“l La informacion gue intercambie con este sitio no puede zer vwista o
cambiada por otros. Mo obstante, existe un problema con el
certificado de seguridad del sitio.

* Inicio » Servicios  + Internet uignes Somos * hapa

& El certificado de zeguridad fue emitido por una organizacion
en la que usted no ha depositado su confianza. Yea el
& e certificado para determinar si desea confiar en la entidad. J
Y (acceso restringido pars la rOUuroam

— Q La fecha del certificado de zeguridad es walida.
E= srus atencién sl Usus

3 T . & El nombre en el certificado de seguiidad no es walido o no
Liztaz de Distribucion coincide con el del sitio.
= Reserva Aulas de InformsEy ;Dezea continuar?

m Tutoria Virtual [

= =11 ] |I MNo | [ Wer certificado ]
I'Iw.esi Hospedajs Wk
“Q'"E - Servicio de Infarmatica y Comunicaciones
N dm Huelva Cnline Edifizio &lan Turing. Campus «El Carmens
e e Awda. Fuemas Armadas, sfn - 21071 Huelra
®asa 210002 G asa z1a02a
icerrectorado de Tecnologias, Innovacion vy Calidad e ELNLLES

Acepte el certificado de seguridad, y le aparecera la pagina de logon de la aplicacién,
con su DNI extraido del certificado. Utilize como contrasena la misma que en el correo
electronico.
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Una vez autenticados en el sistema, los recursos a los que tendra acceso seran
los siguientes:
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Acceso Red Privada
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Servicios de Intranet de la Universidad de Huelva:

> SPSS: Tendremos acceso al SPSS con licencia de red como si estuviesemos en la
red privada de la Uhu.

> Correo Electrénico: Tendra acceso a los servidores de correo entrante y saliente,
y podra gestionar sus mensajes con cualquier cliente de correo.

Servidor de correo entrante: correo.uhu.es
Servidor de correo saliente: mailgw.uhu.es

> Servicio FTP: ftp.uhu.es (Acceso al Antivirus, aplicaciones, etc)

> Hospedaje Web: Publicar mediante FTP en www.uhu.es

Acceso directo a Aplicaciones Web

¢ Recursos Electrénicos de Biblioteca.

e Calificacion de Actas Via Web. Acceso a la Aplicacién de Calificacion de
Actas desde casa.

e Consultas/Modificaciones en el Servicio de Directorio. Podra modificar sus
datos personales, correo electrénico, extension, e informacion referente a la
red.

e Buscador Dédalo.

e Portal del Empleado.

e Servicio Antivirus. Acceso directo a la descarga del Antivirus. Usuario
andénimo.
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Sin certificado:

Acceda a la direccién http://vpn.uhu.es

Introduzca su dni y contrasena.
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Los recursos a los que tendremos acceso seran:
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Acceso para Alumnos:

Los alumnos no necesitaran certificado digital para acceder a los recursos.

Acceder a la direccion http://vpn.uhu.es e introducir su dni y contrasena.
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