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Inaki Josep Ingenieria.
Despacho 135, Escuela Técnica Superior de
Ponce Real, Juan Manuel Ingenieria, Consultar
. N Despacho 133, Escuela Técnica Superior de
Ortiz Safiudo, Lourdes Ingenieria, Consultar
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Horarios de clases Consultar
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https://guiadocente.uhu.es/tutoria/tutoriasuser/3514
https://guiadocente.uhu.es/tutoria/tutoriasuser/3707
http://www.uhu.es/etsi/informacion-academica/informacion-comun-todos-los-titulos/horarios-2/
https://aulasvirtuales.uhu.es

DATOS ESPECIFICOS DE LA ASIGNATURA

1. Descripcion de Contenidos:

1.1 Breve descripciéon (en Castellano):

El objetivo general de la asignatura "Auditoria, Calidad y Ciberseguridad" es capacitar profesionales
en la auditoria, certificacion, gestidén y aseguramiento tanto de la calidad del desarrollo de sistemas
software como de la garantia de seguridad en el tratamiento y acceso a estos sistemas.

Auditoria y certificacion

 Proceso de auditoria de sistemas de informacion

» Gobernanza y gestion de TI. COBIT

e La gestion de servicios IT. ITIL

e Business Intelligence

» Adquisicién, desarrollo e implementacion de sistemas de informacién
» Operaciones, mantenimiento y soporte de sistemas de informacion

Calidad

 Evaluacion y certificacion del proceso software. CMMI
e Evaluacion y certificacion del producto software. 1ISO 25000
* Importancia de las métricas

Seguridad

» Gobierno de seguridad de la informacién

* Proteccién de los activos de informacién

e Gestidn de riesgos de informacién y cumplimiento
» Gestidn de Incidentes de Seguridad

e Familia de normas ISO 27000

Informatica forense.

El peritaje informatico.

La prueba electronica.
Adquisicién y cadena de custodia.
El informe pericial

1.2 Breve descripcion (en Inglés):

This subject is focused on training professionals in auditing, certification, management and
assurance of both the quality of the development of software systems and the guarantee of
security in the processing and access to these systems.

Auditing and certification

 Information systems auditing process
e |T governance and management.COBIT
e |T service management. ITIL




e Business Intelligence
e Acquisition, development and implementation of information systems.
e Operations, maintenance and support of information systems

Quality

e Evaluation and certification of the software process.

e CMMI Appraisal and certification of the software product.
* |SO 25000

e Importance of metrics

Security

 Information security governance

Protection of information assets

Information risk management and compliance
Security Incident Management

ISO 27000 family of standards

Computer forensics. Computer forensics.

e Electronic evidence.
e Acquisition and chain of custody.
e The expert report.

2. Situacion de la asignatura:

2.1 Contexto dentro de la titulacion:

Se trata de una asignatura optativa de segundo cuatrimestre del Master en Ingenieria Informatica
que permitird a los/as estudiantes obtener una visidon general sobre aspectos de Auditoria,
Seguridad y Calidad en los Sistemas de Informacion en general, la gobernanza Tl y el desarrollo de
software, en particular.

2.2 Recomendaciones

Aungue no es indispensable, puede ser apropiado haber cursado la asignatura del grado en
Ingenieria Informatica "Mantenimiento y Gestidén del Cambio en Sistemas Software".

3. Objetivos (Expresados como resultado del aprendizaje):

Con la realizacién de esta asignatura, el estudiante sera capaz de:

e Auditar, asegurar, gestionar y certificar la calidad de los desarrollos, procesos, servicios,
sistemas y productos informaticos,
 Evaluar los mecanismos de certificacidon y garantia de seguridad en el tratamiento y acceso a




la informacién en sistemas de procesamiento, ya sean locales o distribuidos.

4. Competencias a adquirir por los estudiantes

4.1 Competencias especificas:

CETI3 : Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos,
procesos, sistemas, servicios, aplicaciones y productos informaticos.

CETI4 : Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificaciéon y
garantia de seguridad en el tratamiento y acceso a la informacién en un sistema de procesamiento
local o distribuido.

4.2 Competencias basicas, generales o transversales:

CB10 : Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CB7 : Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién
de problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio

CB8 : Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad
de formular juicios a partir de una informaciéon que, siendo incompleta o limitada, incluya
reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de sus
conocimientos y juicios

CB9: Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambiglUedades

CG10: Capacidad para aplicar los principios de la economia y de la gestién de recursos humanos y
proyectos, asi como la legislacién, regulacién y normalizacién de la informatica.

CG2 : Capacidad para la direccién de obras e instalaciones de sistemas informaticos, cumpliendo la
normativa vigente y asegurando la calidad del servicio.

CG9: Capacidad para comprender y aplicar la responsabilidad ética, la legislacién y la deontologia
profesional de la actividad de la profesién de Ingeniero en Informatica.

CG8 : Capacidad para la aplicacion de los conocimientos adquiridos y de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo
capaces de integrar estos conocimientos.

CT1 : Gestionar adecuadamente la informacién adquirida expresando conocimientos avanzados y
demostrando, en un contexto de investigacion cientifica y tecnoldgica o altamente especializado,
una comprensién detallada y fundamentada de los aspectos tedricos y practicos y de la
metodologia de trabajo en el campo de estudio.




CT5: Utilizar de manera avanzada las tecnologias de la informacién y la comunicacion,
desarrollando, al nivel requerido, las Competencias Informaticas e Informacionales (CI2).

CT3: Desarrollar una actitud y una aptitud de blisqueda permanente de la excelencia en el
quehacer académico y en el ejercicio profesional futuro.

5. Actividades Formativas y Metodologias Docentes

5.1 Actividades formativas:

- Sesiones de teoria/problemas/casos practicos sobre los contenidos del programa
- Sesiones practicas en laboratorios especializados o en aulas de informatica

- Actividades académicamente dirigidas por el profesorado: seminarios, conferencias, desarrollo de
trabajos, debates, tutorias colectivas, ...

- Actividades de evaluacién

- Lectura de los contenidos de los temas

- Entrega de ejercicios/practicas/trabajos evaluables

- Actividades de autoevaluacion

- Tutorias colectivas a través de plataformas de ensefianza virtual (foros, wikis, chats)
- Trabajo individual/auténomo del estudiante

- Actividades no presenciales con evaluacion por pares

- Desarrollo cooperativo de trabajos utilizando herramientas de discusidn asincrona (foros, wikis, ...)

5.2 Metodologias Docentes:

- Clase magistral participativa

- Desarrollo de practicas en laboratorios especializados o en aulas de informatica en grupos
reducidos

- Resolucién de problemas y ejercicios practicos

- Tutorias individuales o colectivas. Interaccion directa profesorado-estudiantes
- Planteamiento, realizacidn, tutorizacién y presentaciéon de trabajos

- Conferencias y seminarios

- Evaluaciones y examenes




- Visualizacion y escuchas de sesiones grabadas de seminarios ad hoc con entrevistas a expertos
en algunos temas claves de la materia o videos seleccionados que incentiven algunas
competencias

- Tutorias en linea. Utilizacién de foros y otros medios de comunicacién e interaccién con el
profesorado

- Trabajos colaborativos. Llevar a cabo una actividad basada en un objetivo comun en el que el
estudiante debe colaborar activamente para realizarla

- Metodologias basadas en la accién. Revision, planificacién de las mejoras de trabajos con la
participacién de los estudiantes y el profesor

5.3 Desarrollo y Justificacion:

La asignatura consta de sesiones de teoria/problemas/casos practicos sobre los contenidos del
programa (12 horas presenciales) y sesiones practicas en laboratorios especializados o en aulas de
informatica (12 horas presenciales) que se agrupan en tres grandes bloques tematicos: Auditoria,
Calidad y Ciberseguridad. Ademas de estas actividades formativas al alumno se le propondra en
cada tema y/o blogque tematico una seria de actividades académicamente dirigidas por el
profesorado (4 horas presenciales), la entrega de practicas y trabajos evaluables (4 horas),
realizacién de test de autoevaluacién (10 horas), la evaluacion por pares de trabajos/practicas
realizados por otros compaferos (6 horas) y el desarrollo cooperativo de trabajos utilizando
herramientas de discusién asincrona (6 horas). A lo largo de toda la asignatura se realizaran
tutorias colectivas a través de plataformas de ensefianza virtual (10 horas) y curso finalizara con
una actividad de evaluacion presenciales (2 horas). A todo esto se le sumaran las actividades
propias del alumno como son la lectura de los contenidos de los temas (24 horas no presenciales) y
el trabajo individual/auténomo del estudiante (60 horas). Estas actividades formativas se
desarrollaran a lo largo del curso integradas, de forma natural, dentro de las siguientes
metodologias docentes:Clase magistral participativa; desarrollo de practicas en aulas de
informatica en grupos reducidos; resolucién de problemas y ejercicios practicos; tutorias
individuales o colectivas; planteamiento, realizacidn, tutorizacidn y presentacion de trabajos;
conferencias y seminarios; evaluaciones y examenes; visualizacidon y escuchas de sesiones
grabadas de seminarios ad hoc con entrevistas a expertos en algunos temas claves de la materia o
videos seleccionados que incentiven algunas competencias; Tutorias en linea; Trabajos
colaborativos y Metodologias basadas en la accion.

6. Temario Desarrollado

BLOQUE I: Auditoria y certificacidn.

e Proceso de auditoria en Sistemas de Informacion.
» Gobernanza Tl y guia de buenas practicas ITIL.
e COBIT.

BLOQUE II: Calidad.

e Introduccion a la Calidad del Software.




e Evaluacion y certificacion del proceso software. CMMI.
* Evaluacion y certificacion del producto software. ISO 25000.
 Importancia de las métricas.

BLOQUE IlI: Ciberseguridad.

» Gobierno de la seguridad de la informacién y protecciéon de los activos de informacidn.
Normas ISO relacionadas. ISO 27000.

» Amenazas. Analisis de riesgos. Gestidn de riesgos de informacion e incidentes de seguridad.

* Hacking Etico.

e Introduccién a la informatica forense y al peritaje informatico

7. Bibliografia

7.1 Bibliografia basica:

 Chicano Tejada, Este, 2014. Auditoria de seguridad informatica (MF0487_3). IC Editorial.

e Moeller, Robert R. Hoboken, N.J., 2013. Executive's guide to IT governance improving systems
processes with service management, COBIT, and ITIL. John Wiley & Sons, Inc.

 Dalziel, Henry, 2015. Infosec management fundamentals. Syngress.

* Piattini, M., 2018. Calidad de sistemas de informacién, 3th ed. Editorial Rama.

» GARCIA, F.0., 2008. Medicidn y estimacién del software: Técnicas y métodos para mejorar la
calidad y la productividad. Editorial Rama.

* Astudillo B., K., 2019. Hacking Etico, 3nd ed. Catedra.

e ACISSI, 2013. Seguridad Informatica. Ethical Hacking. Conocer el ataque para una mejor
defensa. Ediciones ENI.

e Graves, K., 2010. CEH Certified Ethical Hacker Study Guide. John Wiley and Sons.

7.2 Bibliografia complementaria:

Mario Piattini, 2012. Auditoria Informatica. Un enfoque practico. 2nd ed. Editorial Rama.

Baud, Jean-Luc, 2017. ITIL V3: Preparacion a la certificacion. Ediciones ENI.

Baud, Jean-Luc, 2021. ITIL® 4 : Preparacion a la certificacion. ITIL® 4 Foundation.

ISACA, 2012. COBIT 5. A Business Framework for the Governance and Management of

Enterprise IT. ISACA. 2012.

* Ingenieria del Software. Un enfoque practico. 72 Ediciédn. Roger S. Pressman. 2010. McGraw
Hill.

e https://www.aenor.com/

 http://www.is033000.es/

e https://is025000.com/

e https://www.aqclab.es/

e https://www.kiuwan.com/




8. Sistemas y criterios de evaluacion

8.1 Sistemas de evaluacion:

- Examen de teoria/problemas

- Defensa de practicas

- Examen de practicas

- Defensa de trabajos e informes escritos

- Pruebas de evaluacién mediante plataformas de ensefianza virtual

- Participacién en las actividades propuestas

8.2 Criterios de evaluacion relativos a cada convocatoria:

8.2.1 Convocatoria I:

Los sistemas de evaluacién empleados, sus porcentajes y las competencias adquiridas son:

Sistema de Evaluacion Porcentaje Competencias Adquiridas
. CG2, CGY, CG10, CB7,
Examen de teoria/problemas (ET) 40 CBY. CT1, CT5, CETI3, CETI4.
o CG2, CGY, CB7, CB8, CB10, CT1, CT3,

Defensa de Practicas (DP) 30 CETI3, CETI4
Defensa de Trabajos e Informes Escritos (DT) |10 CG2, CB8, CB10, CT5, CETI3, CETI4
Pruebas de evaluaciéon mediante plataformas 10 CG2, CB8, CB10, CT1, CT3, CETI3,
de ensenanza virtual (PE) CETI4
Participacion en las actividades propuestas 10 CG8, CB9, CB10, CT1, CT5,
(PA) CETI3, CETI4

La calificacion final de la asignatura para esta convocatoria se obtendra sumando las
calificaciones parciales obtenidas en cada uno de los sistemas de evaluacién de la convocatoria en
curso, ponderadas por los porcentajes arriba indicados, siempre y cuando se alcance, al menos, el
40% de la nota maxima del ET.

Las condiciones en las que se realizaran cada una de estos sistemas de evaluacién son:

» Examen de teoria/problemas: Examen de preguntas tipo test, tiene un caracter individual.
Sélo se podra utilizar el material didactico proporcionado por el equipo docente el dia del
examen.

» Defensa de Practicas: Resolucion de los problemas de practicas propuestos para cada uno
de los bloques tematicos. Tienen un caracter individual. Se podra utilizar cualquier material
didactico y/o documentacion que se considere siempre que se referencie adecuadamente.

» Defensa de Trabajos e Informes Escritos: El equipo docente indicara la temdtica de un
trabajo que el alumno debera trabajar a lo largo del curso. Tienen un caracter individual. Se
podra usar cualquier material que se considere siempre que se referencie adecuadamente.

* Pruebas de evaluacion mediante plataformas de ensefianza virtual: Exdmenes de
preguntas tipo test para algunos de los temas tratados durante la asignatura, tiene un




caracter individual. Sélo se podra emplear el material didactico proporcionado por el equipo
docente el dia del examen.

 Participacion en las actividades propuestas: Preguntas de opinidn sobre los contenidos
tratados en algunos de los temas, Ademas de la documentacién proporcionada por el equipo
docente para la realizacién de la prueba, el alumno podra usar cualquier otro tipo de
documento siempre que la referencie adecuadamente. Tiene un caracter individual.

Las actividades correspondientes a los sistemas de evaluacién ET se celebraran durante las fechas
establecidas por el centro para las convocatorias ordinarias y extraordinarias. El resto de sistemas
de evaluacién se entregaran en las fechas publicadas, con antelacién suficiente, por el equipo
docente.

En el caso de haber mas candidatos que posibilidades de Matriculas de Honor por nimero de
estudiantes en la asignatura, y con el objetivo de discriminar situaciones de equidad en la
calificacién final, se sequiran los siguientes criterios: primara la regularidad obtenida en todos los
sistemas de evaluacién propuestos y, si el empate persistiera, se convocaria a los alumnos
implicados a una nueva prueba de evaluacién.

Para todos los materiales entregados por parte de los estudiantes se asume de forma implicita la
declaracién de originalidad de los mismos, entendida en el sentido de que no ha utilizado fuentes
sin citarlas debidamente. La deteccién de plagio en cualquiera de estos materiales, y en aplicacién
del articulo 15 del Reglamento de evaluacion para las titulaciones de grado y master oficial de la
Universidad de Huelva, conllevara la calificacion numérica de cero en la asignatura,
independientemente del resto de calificaciones que los alumnos hubieran obtenido. Ademas, se
iniciara el procedimiento disciplinario oportuno ante la Comision de Docencia del Departamento.

8.2.2 Convocatoria Il:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.

8.2.3 Convocatoria lll:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.

8.2.4 Convocatoria extraordinaria:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.

8.3 Evaluacion Unica final:

8.3.1 Convocatoria I:

La evaluacién Unica final consistira en un solo acto académico que, para todas las convocatorias
oficiales, estara formado por las siguientes pruebas:

* Bloque de teoria (60%): Cubre los sistemas de evaluacién ET (40%), PE (10%) y PA (10%) y
consistird en un examen de preguntas tipo test, tiene un caracter presencial e individual.
Sélo se podra utilizar la documentacion proporcionada por el equipo docente el dia de la




prueba.

» Bloque de practicas (40%): Cubre los sistemas de evaluacién ET, PE y PA Examen en el
que se presentara un enunciado eminentemente practico similar a los contenidos en los
enunciados de practicas propuestas durante el curso Este enunciado podra hacer referencia a
mas de un bloque tematico. Tienen un caracter presencial e individual. Sélo se podra emplear
la documentacioén proporcionada por el equipo docente el dia de la prueba. En la medida de
lo posible, se realizara en un aula de informatica.

La calificacion final de la asignatura para la evaluacién Unica final se obtendra sumando las
calificaciones parciales obtenidas en cada una de las pruebas, ponderados por los porcentajes
arriba indicados, siempre y cuando se alcance, al menos, el 40% de la nota maxima del blogue de
teoria.

En el caso de haber mas candidatos que posibilidades de Matriculas de Honor por nimero de
estudiantes en la asignatura, y con el objetivo de discriminar situaciones de equidad en la
calificacién final, se sequiran los siguientes criterios: primara la regularidad obtenida en todos los
sistemas de evaluacién propuestos y, si el empate persistiera, se convocaria a los alumnos
implicados a una nueva prueba de evaluacién.

Para todos los materiales entregados por parte de los estudiantes se asume de forma implicita la
declaracién de originalidad de los mismos, entendida en el sentido de que no ha utilizado fuentes
sin citarlas debidamente. La deteccidn de plagio en cualquiera de estos materiales, y en aplicacién
del articulo 15 del Reglamento de evaluacién para las titulaciones de grado y master oficial de la
Universidad de Huelva, conllevara la calificacion numérica de cero en la asignatura,
independientemente del resto de calificaciones que los alumnos hubieran obtenido. Ademas, se
iniciara el procedimiento disciplinario oportuno ante la Comisién de Docencia del Departamento.

8.3.2 Convocatoria Il:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.

8.3.3 Convocatoria lll:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.

8.3.4 Convocatoria Extraordinaria:

Los criterios seguidos en esta convocatoria son los mismos indicados en la convocatoria ordinaria I.
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