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DATOS ESPECIFICOS DE LA ASIGNATURA

1. Descripcion de Contenidos:

1.1 Breve descripcién (en Castellano):

Fuzzing Tecnologias Web.

Ejecucién de codigo en el lado del Servidor Web.
Ejecucién de codigo en el lado del Cliente Web.
Inyeccién SQL.

Info Leaks.

Inyeccion Xpath y Blind Xpath.

Inyeccién NoSQL.

1.2 Breve descripcién (en Inglés):

Fuzzing Web Technologies.

Execution of code on the Web Server side.
Execution of code on the web client side.
SQL injection.

Info leaks.

Blind Xpath and Xpath injection.

NoSQL injection.

2. Situacion de la asignatura:

2.1 Contexto dentro de la titulacidn:

La asignatura se imparte en el segundo cuatrimestre del Master en Ingenieria Informatica y tiene
un caracter optativo. Se complementa con el resto de asignaturas del master que abordan temas
de seguridad, centrandose en aspectos de seguridad relacionados con servidores y clientes web.

2.2 Recomendaciones

Se recomienda que el alumno tenga conocimientos basicos de administracién de servidores,
lenguajes de programacion orientados al desarrollo de aplicaciones web y de base de datos tanto
relacionales como no relacionales.

3. Objetivos (Expresados como resultado del aprendizaje):

La apariciéon de la Web 2.0, el intercambio de informacién a través de redes sociales y el
crecimiento de los negocios en la adopcion de la Web como un medio para hacer negocios y ofrecer
servicios, ha llevado a dotar a la Web de los mecanismos de seguridad oportunos que nos
garanticen el adecuado desempefio de aplicaciones Web intrinsecamente insegura.




Con esta asignatura el alumno comprendera los principios fundamentales de seguridad web,
estudiard los ataques web mas comunes y aprendera cdmo defenderse de dichos ataques que
buscan comprometer a las empresas y usuarios accediendo a los sitios web para fines no licitos.

Competencias especificas:
- Capacidad para modelar, disefar y desarrollar Aplicaciones Web.
- Capacidad para desarrollar y consumir servicios web de terceras partes

4. Competencias a adquirir por los estudiantes

4.1 Competencias especificas:

4.2 Competencias basicas, generales o transversales:

CB10 : Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CB6: Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en
el desarrollo y/o aplicacidn de ideas, a menudo en un contexto de investigacién

CB7 : Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion
de problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio

CB9: Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambiglUedades

CG8 : Capacidad para la aplicacién de los conocimientos adquiridos y de resolver problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios y mulitidisciplinares, siendo
capaces de integrar estos conocimientos.

CT1 : Gestionar adecuadamente la informacién adquirida expresando conocimientos avanzados y
demostrando, en un contexto de investigacion cientifica y tecnoldgica o altamente especializado,
una comprensién detallada y fundamentada de los aspectos tedricos y practicos y de la
metodologia de trabajo en el campo de estudio.

CT5: Utilizar de manera avanzada las tecnologias de la informacién y la comunicacion,
desarrollando, al nivel requerido, las Competencias Informaticas e Informacionales (CI2).

CT3: Desarrollar una actitud y una aptitud de busqueda permanente de la excelencia en el
quehacer académico y en el ejercicio profesional futuro.

5. Actividades Formativas y Metodologias Docentes

5.1 Actividades formativas:




- Sesiones de teoria/problemas/casos practicos sobre los contenidos del programa
- Sesiones practicas en laboratorios especializados o en aulas de informatica

- Actividades académicamente dirigidas por el profesorado: seminarios, conferencias, desarrollo de
trabajos, debates, tutorias colectivas, ...

- Actividades de evaluacién

- Lectura de los contenidos de los temas

- Entrega de ejercicios/practicas/trabajos evaluables

- Actividades de autoevaluacion

- Tutorias colectivas a través de plataformas de ensefanza virtual (foros, wikis, chats)
- Trabajo individual/auténomo del estudiante

- Actividades no presenciales con evaluacién por pares

- Desarrollo cooperativo de trabajos utilizando herramientas de discusién asincrona (foros, wikis, ...)

5.2 Metodologias Docentes:

- Clase magistral participativa

- Desarrollo de practicas en laboratorios especializados o en aulas de informatica en grupos
reducidos

- Resolucidn de problemas y ejercicios practicos

- Tutorias individuales o colectivas. Interaccion directa profesorado-estudiantes
- Planteamiento, realizacidn, tutorizacién y presentacién de trabajos

- Conferencias y seminarios

- Evaluaciones y examenes

- Visualizacién y escuchas de sesiones grabadas de seminarios ad hoc con entrevistas a expertos
en algunos temas claves de la materia o videos seleccionados que incentiven algunas
competencias

- Tutorias en linea. Utilizacién de foros y otros medios de comunicacién e interaccién con el
profesorado

- Trabajos colaborativos. Llevar a cabo una actividad basada en un objetivo comdn en el que el
estudiante debe colaborar activamente para realizarla

- Metodologias basadas en la accion. Revision, planificacién de las mejoras de trabajos con la
participacién de los estudiantes y el profesor




5.3 Desarrollo y Justificacion:

Actividades Formativas no presenciales:

e Lectura de los contenidos de los temas

» Entrega de ejercicios/practicas/trabajos evaluables

» Actividades de autoevaluacién

 Tutorias colectivas a través de plataformas de ensefianza virtual (foros, wikis, chats)

* Trabajo individual/auténomo del estudiante

 Actividades no presenciales con evaluacidn por pares

» Desarrollo cooperativo de trabajos utilizando herramientas de discusion asincrona. (foros,
wikis...)

Metodologias docentes no presenciales:

» Visualizacién y escuchas de sesiones grabadas de seminarios ad hoc con entrevistas a
expertos en algunos temas claves de la materia, o videos seleccionados que incentiven
algunas competencias

e Tutorias en linea. Utilizacién de foros y otros medios de comunicacion e interaccién con el
profesorado

 Trabajos colaborativos. Llevar a cabo una actividad basada en un objetivo comin en el que el
estudiante debe colaborar activamente para realizarla.

» Metodologias basadas en la accién. Revision, planificaciéon de las mejoras de trabajos con la
participacién de los estudiantes y el profesor.

Con respecto a las metodologias presenciales, en cada sesién académica de teoria, el profesor
explicara los conceptos basicos de cada tema mediante una clase magistral participativa. Dichos
contenidos deben ser trabajados previamente por los alumnos mediante una lectura compresiva de
los temas. En las sesiones practicas en laboratorio se planteara un problema de mayor complejidad
que lo/as alumno/as deberan resolver durante varias sesiones. Durante las sesiones de practicas,
los alumnos desarrollaran su trabajo con ayuda del profesorado. Los enunciados y materiales estan
disponibles en la web de la asignatura; aun asi se recomienda la utilizacién de libros, recursos y
fuentes de conocimiento adicionales.

Ademas, se llevaran a cabo actividades académicamente dirigidas que consistiran en trabajos en
grupos reducidos o individuales y en la entrega de ejercicios y trabajos.

La asignatura dispone de una pagina web donde el alumno puede consultar el material para
preparar cada clase, asi como la documentacién necesaria para cada sesion practica. Se utilizaran
todos los medios tecnoldgicos disponibles en el aula (video-proyector, wi-fi, etc.). Los alumnos que
lo deseen pueden traer material a la clase (libros, portatiles, etc.).

6. Temario Desarrollado

e Tema 1. Introduccion a la Seguridad Web
o Introduccién
o Concepto de aplicacion Web
o Conceptos basicos sobre servidores web
o Conceptos basicos sobre el protocolo HTTP
o Conceptos basico sobre hacking de aplicaciones web




 Tema 2. Seguridad en el lado del servidor web
o Introduccién
o Reconocimiento
o Escaneo de puertos
o Escaneo de vulnerabilidades
» Tema 3. Seguridad en el lado de la aplicacion web
o Introduccién
o Reconocimiento de aplicaciones web
o Escaneo de aplicaciones web
o Vulnerabilidades por injeccidn: SQL- NOSQL, etc
o Vulnerabilidades de sesidn y autentificacién
o Otras vulnerabilidades
 Tema 4. Seguridad en el lado del cliente Web
o Introduccién
o Reconocimiento del cliente web
o Escaneo del cliente web
o Vulnerabilidades Cross-Site Scripting (XSS)
o Vulnerabilidades Cross-Site Request Forgery (CSRF)
o Vulnerabilidades basadas en ingenieria social

e Gonzalez, P., 2017. Hacking web technologies. 2nd ed. OxWord.

» Rando Gonzalez, E., 2017. Hacking web applications : client-side attacks. 1st ed. 0XWord.

» Rando Gonzalez, E., Alonso, C. and Gonzalez, P., 2016. Hacking de aplicaciones web : SQL
Injection. 3rd ed. OxWord.

e Pauli, J. and White, S., 2014. The basics of web hacking. 1st ed. Syngress.

7.2 Bibliografia complementaria:

e MackliN, D., 2017. Unix and linux system administration handbook. 5th ed. Prentice Hall.

e Kane, S. and Matthias, K., 2018. Docker: Up & Running: Shipping Reliable Containers in
Production. 2nd ed. O'Reilly Media.

e VirtualBox Documentation. Oracle. https://www.virtualbox.org/wiki/Documentation.




8. Sistemas y criterios de evaluacion

8.1 Sistemas de evaluacion:

- Examen de teoria/problemas

- Defensa de practicas

- Examen de practicas

- Defensa de trabajos e informes escritos

- Pruebas de evaluacién mediante plataformas de ensefianza virtual

- Participacién en las actividades propuestas

8.2 Criterios de evaluacion relativos a cada convocatoria:

8.2.1 Convocatoria I:

Los sistemas de evaluacién empleados, sus porcentajes y las competencias adquiridas con cada
uno de ellos son:

Sistema de evaluacion Porcentaje Competencias adquiridas
. CG2, CGY, CG10, CB7, CBY, CT1, CT5,
Examen de teoria/problemas (ET) 20 CETI3, CETI4
- CG2, CGY, CB7, CB8, CB10, CT1, CT3,
Defensa de Practicas (DP) 40 CETI3, CETI4
E)De_lffnsa de Trabajos e Informes Escritos 20 CG2, CB8, CB10, CT5, CETI3, CETI4
Examen de Practicas (EP) 0
Pruebas de evaluacion mediante CG2, CBS8, CB10, CT1, CT3, CETI3,
9 . 10
plataformas de ensefianza virtual CETI4
Participacion en las actividades propuestas (10 CG8, CB9, CB10, CT1, CT5, CETI3, CETI4

La calificacion final de la asignatura para esta convocatoria se obtendra sumando las
calificaciones parciales obtenidas en cada uno de los sistemas de evaluacién de la convocatoria en
curso, ponderadas por los porcentajes arriba indicados, siempre y cuando se supere en un 40% o
mas el ET.

Las condiciones especificas en las que se realizardn cada uno de los sistemas de calificacién son las
siguientes:

 Examen de teoria/problemas: Examen de preguntas tipo test, tiene un caracter individual
y su duracion maxima se notificard con antelacion suficiente. Solo se podran utilizar los
recursos didacticos proporcionados por el equipo docente el dia del examen.

» Defensa de Practicas: Resolucidn de los problemas de practicas propuestos para cada uno
de los bloques tematicos. Tienen un caracter individual. Se podra emplear cualquier material
que se considere siempre que se referencie adecuadamente.

» Defensa de Trabajos e Informes Escritos: El equipo docente indicara la tematica de un
trabajo que el alumno deberd desarrollar durante el curso. Tiene un cardcter individual. Se




podra usar cualquier material que se considere siempre que se referencie adecuadamente.

* Pruebas de evaluacion mediante plataformas de ensefianza virtual (PE): Exdmenes
de preguntas tipo test. Se podra realizar un mdximo de un test por tema. Solo se podran
emplear los recursos didacticos proporcionados por el equipo docente el dia del examen.

 Participacion en las actividades propuestas (PA): Preguntas breves de opinién sobre los
contenidos de algunos de los temas impartidos. Ademas de la documentacion proporcionada
por el equipo docente para la realizacién de la prueba, el alumno podra usar cualquier otro
tipo de documento siempre que se referencie adecuadamente. Tienen un caracter individual.

Las actividades correspondientes a los sistemas de evaluacion ET se celebrardn en las fechas
publicadas por el centro para las convocatorias oficiales. El resto de sistemas de evaluacién se
entregaran en las fechas establecidas por el equipo docente.

En el caso de haber mas candidatos que posibilidades de Matriculas de Honor por nimero de
estudiantes en la asignatura, y con el objetivo de discriminar situaciones de equidad en la
calificacién final, se sequiran los siguientes criterios: primara la regularidad obtenida en todos los
sistemas de evaluacién propuestos y, si el empate persistiera, se convocaria a los alumnos
implicados a una nueva prueba de evaluacién.

Para todos los materiales entregados por parte de los estudiantes se asume de forma implicita la
declaracién de originalidad de los mismos, entendida en el sentido de que no ha utilizado fuentes
sin citarlas debidamente. La deteccidn de plagio en cualquiera de estos materiales, y en aplicacién
del articulo 15 del Reglamento de evaluacién para las titulaciones de grado y master oficial de la
Universidad de Huelva, conllevara la calificacion numérica de cero en la asignatura,
independientemente del resto de calificaciones que los alumnos hubieran obtenido. Ademas, se
iniciara el procedimiento disciplinario oportuno ante la Comisién de Docencia del Departamento.

8.2.2 Convocatoria Il:

Se siguen los mismos criterios indicados para la evaluacién continua en la convocatoria ordinaria I.

8.2.3 Convocatoria lll:

Se siguen los mismos criterios indicados para la evaluacién continua en la convocatoria ordinaria I.

8.2.4 Convocatoria extraordinaria:

Se siguen los mismos criterios indicados para la evaluacién continua en la convocatoria ordinaria .

8.3 Evaluacion Unica final:

8.3.1 Convocatoria I:

La evaluacién Unica final consistira en un solo acto académico que estara formado por las
siguientes pruebas:

» Bloque de teoria (60%): Cubre los sistemas de evaluacién ET (40%), PE (10%) y PA (10%) y
consistird en un examen de preguntas tipo test, tiene un caracter presencial e individual y su




duracién maxima se notificara con antelacién suficiente. La materia objeto de examen sera
toda la tratada a lo largo de la asignatura. Solo se podra utilizar la documentacidn
proporcionada por el equipo docente el dia de la prueba. En la medida de lo posible, se
realizara en un aula de informatica.

* Bloque de practicas (40%): Cubre los sistemas de evaluaciéon DP. Examen en el que se
presentara un enunciado eminentemente practico similar a los contenidos de los enunciados
de practicas propuestos durante el curso. Este enunciado podra hacer referencia a mas de un
bloque tematico. Tienen un cardacter presencial e individual y su duracién maxima se
notificard con antelacién suficiente. Solo se podra emplear la documentacién proporcionada
por el equipo docente el dia de la prueba. En la medida de lo posible, se celebrara en un aula
de informatica.

La calificacion final de la asignatura para la evaluacion Unica final se obtendra sumando las
calificaciones parciales obtenidas en cada una de las pruebas, ponderadas por los porcentajes
arriba indicados, siempre y cuando se alcance, al menos, el 40% de la nota maxima del bloque de
teoria.

En el caso de haber mas candidatos que posibilidades de Matriculas de Honor por nimero de
estudiantes en la asignatura, y con el objetivo de discriminar situaciones de equidad en la
calificacién final, se seguiran los siguientes criterios: primara la regularidad obtenida en todos los
sistemas de evaluacién propuestos y, si el empate persistiera, se convocaria a los alumnos
implicados a una nueva prueba de evaluacién.

Para todos los materiales entregados por parte de los estudiantes se asume de forma implicita la
declaracidon de originalidad de los mismos, entendida en el sentido de que no ha utilizado fuentes
sin citarlas debidamente. La deteccidn de plagio en cualquiera de estos materiales, y en aplicacion
del articulo 15 del Reglamento de evaluacion para las titulaciones de grado y master oficial de la
Universidad de Huelva, conllevard la calificacion numérica de cero en la asignatura,
independientemente del resto de calificaciones que los alumnos hubieran obtenido. Ademas, se
iniciara el procedimiento disciplinario oportuno ante la Comision de Docencia del Departamento.

8.3.2 Convocatoria Il:

Se siguen los mismos criterios indicados para la evaluacién Unica en la convocatoria ordinaria I.

8.3.3 Convocatoria Il

Se siguen los mismos criterios indicados para la evaluacién Unica en la convocatoria ordinaria I.

8.3.4 Convocatoria Extraordinaria:

Se siguen los mismos criterios indicados para la evaluacién Unica en la convocatoria ordinaria .
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