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1. Descripcién de contenidos
1.1. Breve descripcion (en castellano):

Introduccion al Disefio de Redes

Redundancia LAN

Agragacion de Enlaces

LAN Inalambricas

Ajuste y Solucién de Problemas de un Area OSPF

OSPF Multiarea

EIGRP

Configuracion Avanzada y Resolucion de Problemas en EIGRP
Imagenes y Licencias de 10S

1.2. Breve descripcion (en inglés):

Introduction to Scaling Networks

LAN Redundancy

Link Aggregation

Wireless LANs

Adjust and Troubleshoot Single-Area OSPF

Multiarea OSPF

EIGRP

EIGRP Advanced Configurations and Troubleshooting
10S Images and Licensing

2. Situacion de la asignatura
2.1. Contexto dentro de la titulacion:

La asignatura pertenece al itinerario de Ingenieria de Computadores, concretamente se encuadra dentro del bloque de
Arquitectura y Redes de Computadores. Se imparte en el 2° cuatrimestre del 3er curso del Grado en Ingenieria Informatica.
Avanza en los conocimientos relativos a las redes conmutadas e inalambricas de area local. A la vez, prepara al alumno
para el futuro estudio de la asignatura "Redes Avanzadas" (4° curso del Grado en Ingenieria Informatica) y "Seguridad en
Redes Informaticas" (4° curso del Grado en Ingenieria Informatica).

Su contenido esta integrado con el curso "Scaling Networks" dentro del itinerario "CCNA Routing and Switching" (CCNA
R&S) que imparte el Centro Docente de CISCO en la Universidad de Huelva. Este curriculo brinda a los estudiantes las
capacidades necesarias para tener éxito en programas de grado y posgrado relacionados con redes de comunicaciones, al
mismo tiempo que los prepara para obtener la certificacion CCNA (Cisco Certified Network Associate). También ayuda a los
estudiantes a desarrollar las capacidades necesarias para cumplir con las responsabilidades laborales de técnicos,
administradores e ingenieros de red.

2.2. Recomendaciones:

Se recomienda haber cursado las asignaturas:
» Fundamentos de Redes de Computadores (2° Grado en Ingenieria Informética)
* Interconexion de Redes de Computadores (3er Grado en Ingenieria Informatica)
que permiten obtener las certificaciones:
 Introduction to Networks (equivalente a CCNA 1 Exploration)
* Routing & Switching Essentials (equivalente a CCNA 2 Exploration)
correspondientes a los nuevos itinerarios CCENT y CCNA Routing & Switching de CISCO accesibles desde 2013.

3. Objetivos (Expresados como resultados del aprendizaje):

La formacién esta orientada de cara al acceso laboral y al posible acceso a los estudios de Posgrado. Ademas de impartir
una formacioén general, orientada a los conceptos y bases tedricas que permitan una vision académica y cientifica de las
redes de computadores, los objetivos a cubrir son los siguientes:
» Conocer el modelo de la redes jerarquicas
Conocer el funcionamiento y configuracion de los conmutadores
Conocer el funcionamiento y los elementos basicos de las redes inalambricas (WLAN)
Conocer el funcionamiento y configuracion de los protocolos que operan en las redes conmutadas
Realizar auditorias y evitar ataques de seguridad en las redes de area local (LAN)



4. Competencias a adquirir por los estudiantes
4.1. Competencias especificas:

» CBO1: Capacidad para la resolucién de los problemas matematicos que puedan plantearse en la ingenieria. Aptitud
para aplicar los conocimientos sobre: algebra lineal; célculo diferencial e integral; métodos numeéricos; algoritmica
numeérica; estadistica y, optimizacion

» CBO03: Capacidad para comprender y dominar los conceptos basicos de matematica discreta, l6gica, algoritmica y
complejidad computacional, y su aplicacion para la resolucién de problemas propios de la ingenieria

« CBO04: Conocimientos basicos sobre el uso y programacion de los ordenadores, sistemas operativos, bases de datos y
programas informaticos con aplicacion en ingenieria

+ CBO05: Conocimiento de la estructura, organizacién, funcionamiento e interconexién de los sistemas informaticos, los
fundamentos de su programacion, y su aplicacion para la resolucion de problemas propios de la ingenieria.

» CCO01: Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su
fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacién y normativa vigente.

» CCO02: Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y sistemas informaticos en todos los
ambitos, liderando su puesta en marcha y su mejora continua y valorando su impacto econémico y social.

» CCO05: Conocimiento, administracién y mantenimiento de sistemas, servicios y aplicaciones informéaticas.

« CC11: Conocimiento y aplicacion de las caracteristicas, funcionalidades y estructura de los Sistemas Distribuidos, las
Redes de Computadores e Internet y disefiar e implementar aplicaciones basadas en ellas.

» CEG6-IC: Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

» CEB8-IC: Capacidad para disefiar, desplegar, administrar y gestionar redes de computadores

4.2. Competencias basicas, generales o transversales:

* CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia

» GO01: Capacidad de organizacion y planificacién asi como capacidad de gestion de la Informacion.

» GO03: Capacidad para la resolucion de problemas

» GO05: Capacidad de trabajo en equipo.

» GO07: Motivacion por la calidad y la mejora continua, actuando con rigor, responsabilidad y ética profesional.

» T02: Conocimiento y perfeccionamiento en el ambito de las TIC's



5. Actividades Formativas y Metodologias Docentes
5.1. Actividades formativas:

» Sesiones de Teoria sobre los contenidos del Programa.

» Sesiones de Resolucion de Problemas.

» Sesiones Practicas en Laboratorios Especializados o en Aulas de Informéatica.

» Sesiones de Campo de aproximacion a la realidad Industrial.

+ Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de trabajos, debates,
tutorias colectivas, actividades de evaluacion y autoevaluacion.

5.2. Metologias docentes:

» Clase Magistral Participativa.

» Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informatica en grupos reducidos.
» Resolucién de Problemas y Ejercicios Practicos.

» Tutorias Individuales o Colectivas. Interaccion directa profesorado-estudiantes.

» Planteamiento, Realizacion, Tutorizacién y Presentacion de Trabajos.

» Evaluaciones y Examenes.

5.3. Desarrollo y justificacion:

En las clases tedricas se presentaran los conceptos de manera clara y concisa sobre los que cursa la asignatura. Tendran
una duracion de 1,5h cada una. A lo largo del curso se animara al alumno a intervenir en clase, realizando preguntas sobre
la materia que se esta impartiendo, de forma que se estimule el andlisis critico de los conocimientos impartidos y la
interrelacién con otros conocimientos adquiridos por dichos alumnos con anterioridad.

En las clases de problemas se resolveran diferentes ejercicios relacionados con la teoria impartida, cuya relacion de
problemas se entregara previamente al alumno. Tendran una duracion de 1,5h cada sesion.

En las sesiones de laboratorio se le presentara al alumno los enunciados practicos que debe resolver utilizando los
diferentes equipos hardware y software disponibles, aplicando los conocimientos adquiridos en las sesiones de teoria 'y
problemas. Las sesiones practicas se realizaran en grupos reducidos, de forma que se incentive el trabajo en equipo por
parte de los alumnos. Se impondréa una fecha limite para la entrega de memorias donde se recojan las soluciones a los
problemas presentados en las sesiones practicas.

Se propondra la elaboracion de trabajos en grupos reducidos, exposicién y debates acerca de la tematica de los mismos. Se
realizaran examenes de la asignatura donde el alumno tendra que demostrar que ha adquirido suficientes conocimientos
para el aprobado de la asignatura. Dichos examenes tendran una duracion maxima de 3,5h en la que dispondran de una
parte de preguntas de teoria y otra parte de problemas.

Se posibilitara la obtencién de una certificacién profesional CCNA Routing and Switching a través de la plataforma web de
CISCO Systems. Se realizaran, en la medida de las posibilidades, visitas guiadas a empresas en el sector de las TIC
ubicadas en Huelva capital.



6. Temario desarrollado:

Tema 1. Introduccion al Disefio de Redes
1.1 Modelo de Redes Jerarquicas

1.2 Capas de Acceso, Distribucion y Nucleo
1.3 Disefio de las Redes Jerarquicas

1.4 Arquitectura Empresarial

1.5 Beneficios de las Redes Jerarquicas
1.6 Expandiendo la Red

1.7 Seleccionando Dispositivos de Red
Tema 2. Redundancia LAN

2.1 Inestabilidad de Direcciones MAC

2.2 Tormentas de Broadcast

2.3 Transmision de Mdltiples Unicast

2.4 Protocolo Spanning-Tree

2.5 Protocolo Rapid Spanning-Tree

2.6 PVST+

2.7 Rapid PVST+

2.8 Configuracion PVST+

2.9 Protocolos de Redundancia de Primer Salto
Tema 3. Agragacion de Enlaces

3.1 Conceptos de Agregacién de Enlaces
3.2 Protocolos de Agregacion de Enlaces
3.3 Configuracion para Agregacion de Enlaces
Tema 4. LAN Inaldmbricas

4.1 Estandares IEEE 802.11

4.2 Componentes de una WLAN

4.3 Topologia de WLAN

4.4 Operacion en WLAN

4.5 Estructura de trama |IEEE 802.11

4.6 Nivel MAC IEEE 802.11

4.7 Proceso de Conexion IEEE 802.11

4.8 Capa Fisica

4.9 Espectro Ensanchado

4.10 Gestion de Canales

4.11 Despliegue de WLAN

4.12 Seguridad WLAN

4.13 Servicio RADIUS

Tema 5. Ajuste y Solucién de Problemas de un Area OSPF
5.1 Enrutamiento versus Conmutacion

5.2 Enrutamiento en Capas de Nucleo y Distribucién
5.3 OSPF en Redes Multiacceso

5.4 Propagacion de Rutas por Defecto

5.5 Ajuste de Interfaces OSPF

5.6 Seguridad OSPF

5.7 Solucion de Problemas de Implementacion OSPF
Tema 6. OSPF Multiarea

6.1 OSPF Multiarea

6.2 Tipos de LSA

6.3 Operacion OSPF Multiarea

6.4 Verificacion de OSPF Multiarea

Tema 7. EIGRP

7.1 Caracteristicas Basicas de EIGRP

7.2 Tipos de Paquetes EIGRP

7.3 Mensajes EIGRP

7.4 Configuracion de EIGRP

7.5 Operacion de EIGRP

7.6 Algoritmo DUAL

7.7 EIGRP para IPv6

Tema 8. Configuracién Avanzada y Resolucion de Problemas en EIGRP
8.1 Configuracién Avanzada de EIGRP

8.2 Seguridad en EIGRP

8.3 Resolucién de Problemas en EIGRP7
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» Switching Basics and Intermediate Routing, CCNA 3 Companion Guide, W. Lewis, Cisco Press, 2006 (ISBN-10
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» LAN Switching and Wireless, CCNA Exploration Labs and Study Guide, A. Johnson, Cisco Press, ledition, 2008

(ISBN-10 1587132028)

Cisco, Guia del primer afio CCNA 3, v3.1, Pearson Educacion, 2004

Comunicaciones y Redes de Computadores (72 Edicién), W. Stallings, Ed. Pearson - Prentice Hall, 2004

Guia Esencial de Telecomunicaciones, J.M. Huidobro Moya, Ed. Thomson - Paraninfo, 2004

Redes de Comunicacion: Conceptos Fundamentales y Arg. Basicas, A. Ledn-Garcia e |. Widjaja, Ed. McGraw Hill, 2002

Comunicaciones y Redes de Computadores. Problemas y Ejercicios Resueltos. Pearson Educacion, S.A., 2003 (ISBN
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* Redes, Sistemas y Servicios de Comunicacion. Problemas Resueltos. Edicions de la Universitat Politecnica de
Catalunya, S.L., 2002 (ISBN 84-8301-531-5)

7.2. Bibliografia complementaria:

* LAN Switching and Wireless, CCNA Exploration Companion Guide, W. Lewis, Cisco Press, 2008

» Redes Wireless 802.11. Matthew S. Gast. O'Reilly, Anaya Multimedia, 2006

» Hacking Wireless: Seguridad de Redes Inalambricas. Vladimirov, Gavrilenko y Mikhailovsky, Ed. Anaya Multimedia,
2004

» Tecnologia Avanzada de Telecomunicaciones, J.M. Huidobro Moya, Ed. Thomson - Paraninfo, 2003

8. Sistemas y criterios de evaluacion.
8.1. Sistemas de evaluacion:

Examen de teoria/problemas

Defensa de Practicas

Defensa de Trabajos e Informes Escritos
Seguimiento Individual del Estudiante
Examen de practicas

8.2. Criterios de evaluacion y calificacion:

Los examenes de teoria constaran de una prueba tedrica (cuestionario tipo test) y de una prueba practica (resolucion de
problemas). El examen se corregira sobre un maximo de 10 puntos y la nota sera la semisuma de la prueba tedrica y de la
prueba préctica:
* Nota Teoria = (Test + Problemas)/2
No se requiere una nota minima de corte para aplicar la media. Cada dos preguntas incorrectas en el tipo test resta una
pregunta correcta y se requiere la contestacion del total de cuestiones planteadas para corregir el examen. En caso de
obtener una nota negativa en el test, esta se restara de la parte de problemas al aplicar la media.
El profesor planteara a cada alumno una pregunta durante el inicio de cada clase que versara sobre el tema anterior
impartido. Cada pregunta correcta supondra 0,1 puntos a sumar con la nota del examen de teoria. Es decir, si el
cuatrimestre dispone de 15 semanas de clase y el alumno responde correctamente a todas las preguntas acumulara un total
de 1,5 puntos sobre la nota del examen.
Se propondra un minimo de 3 actividades académicas dirigidas (AAD) durante el cuatrimestre. Cada AAD debera entregarse
en un plazo de 4 semanas desde la entrega de su enunciado. A partir del plazo, cada semana restara 1 punto en la nota de
la actividad. La nota de cada AAD se evaluara sobre un maximo de 10 puntos.
Para superar las practicas de laboratorio, el alumno debera cumplir los siguientes requisitos:
» Asistencia obligatoria (*). Se permitira un maximo de 2 faltas sin justificar
» Mostrar individualmente al profesor el correcto funcionamiento de la solucién elegida para cada una de las practicas, asi
como responder correctamente a las preguntas que éste tenga a bien formularle
Entregar una memoria por cada practica realizada, donde se detallen las distintas cuestiones a resolver y la solucion
obtenida para cada una de ellas. En la portada de cada memoria se incluiran los siguientes datos:
Nombre de la asignatura
Numero y nombre de la practica
Grupo de practicas de laboratorio
Numero del puesto de trabajo
Nombre de los autores de la memoria
Cada préctica debera entregarse en un plazo de 2 semanas desde la entrega de su enunciado y se evaluara sobre un
méaximo de 10 puntos. A partir del plazo, cada semana restara 1 punto en la nota de la practica. La nota de las practicas se
establecerd ademas en funcion de las respuestas a las preguntas formuladas por el profesor y de la calificacion asignada a
las memorias entregadas.
La nota final de la asignatura se obtendra mediante la proporcién siguiente:
Nota Final = 60% Nota Teoria + 20% Nota Practicas + 20% AAD
La nota del examen tedrico se guardara sélo hasta la convocatoria de septiembre. Aquellos alumnos que, habiendo
aprobado el examen teodrico, no hayan superado las practicas por el procedimiento anterior, podran optar por la realizacion
de un examen de practicas en las convocatorias oficiales.
(*) Nota: Aquellos alumnos que por incompatibilidad laboral no puedan asistir a los grupos de laboratorio disponibles,
deberan entregar un justificante debidamente firmado y sellado por la empresa indicando el horario laboral. En estos casos
especiales, los alumnos deberan realizar un trabajo asignado por el profesor, con peso suficiente equiparable a las
practicasde laboratorio. Para ello, deberan entregar una memoria completa y defender su trabajo.
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9. Organizacién docente semanal orientativa:
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15

15

15

15

15
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15

15

15

15

15

2,1

18,6

Disefio Jerarquico
Disefio Jerarquico
Disefio Jerarquico

Disefio Jerarquico

Modelado y Disefio WLAN
Modelado y Disefio WLAN
Modelado y Disefio WLAN

Modelado y Disefio WLAN

Auditoria de Seguridad LAN
Auditoria de Seguridad LAN
Auditoria de Seguridad LAN
Auditoria de Seguridad LAN

Visita Centro TIC

Tema 1

Tema 2

Tema 3

Problemas de Conmutacion
Problemas de Conmutacion
Tema 4 (sesion 1)

Tema 4 (sesion 2)

Tema 4 (sesion 3)

Problemas WLAN

Tema5
Tema 6
Tema 7

Tema 8



