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1. Descripcién de contenidos
1.1. Breve descripcion (en castellano):

-Conceptos relacionados con la seguridad de sistemas informaticos.

-Areas de seguridad: acceso, canal y perimetro.

-Politicas de seguridad

-Seguridad de Perimetro: Cortafuegos, Técnicas de filtrado.

-Seguridad en el canal: Criptografia simétrica y asimétrica. Redes Privadas Virtuales. Protocolos seguros.
-Seguridad de acceso: Autenticacion. Firma digital. Autoridades certificadoras.

-Seguridad en servidores, en PC clientes, en conmutadores y enrutadores.

1.2. Breve descripcion (en inglés):

-Concepits related to the security of computer systems.

-Safety areas: access, perimeter and channel.

-Security Policies.

-Perimeter Security: Firewall, Filtering Techniques.

-Safety in the channel: symmetric and asymmetric cryptography. Virtual Private Networks. secure Protocols.
-Access Security: Authentication. Digital Signature. Certificate authorities.

-Safety in servers, PC, switches and routers.

2. Situacion de la asignatura

2.1. Contexto dentro de la titulacién:
Esta asignatura imparte conocimientos avanzados que requieren conceptos de redes de ordenadores y sistemas operativos.
No obstante, no se precisa un dominio exhaustivo por parte del alumno en dichas materias, ya que se recordara en clase los
elementos que sean pertinentes.

2.2. Recomendaciones:

No es necesario realizar ninguna preparacion para acometer el estudio de esta asignatura.

3. Objetivos (Expresados como resultados del aprendizaje):

-Dominar los contenidos impartidos.

-Ser capaz de configurar VPNs.

-Ser capaz de administrar politicas de seguridad en cortafuegos.
-Ser capaz de detectar debilidades en los equipos y protegerlos.

4. Competencias a adquirir por los estudiantes
4.1. Competencias especificas:

» CE6-IC: Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.
4.2. Competencias basicas, generales o transversales:

» CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia

» G02: Capacidad de comunicacion oral y escrita en el ambito académico y profesional con especial énfasis, en la
redaccion de documentacion técnica

» GO05: Capacidad de trabajo en equipo.

» T02: Conocimiento y perfeccionamiento en el ambito de las TIC's



5. Actividades Formativas y Metodologias Docentes
5.1. Actividades formativas:

» Sesiones de Teoria sobre los contenidos del Programa.

» Sesiones de Resolucion de Problemas.

» Sesiones Practicas en Laboratorios Especializados o en Aulas de Informéatica.

» Actividades Académicamente Dirigidas por el Profesorado: seminarios, conferencias, desarrollo de trabajos, debates,
tutorias colectivas, actividades de evaluacién y autoevaluacion.

5.2. Metologias docentes:

» Clase Magistral Participativa.

» Desarrollo de Practicas en Laboratorios Especializados o Aulas de Informatica en grupos reducidos.
» Resolucion de Problemas y Ejercicios Practicos.

» Tutorias Individuales o Colectivas. Interaccién directa profesorado-estudiantes.

» Planteamiento, Realizacion, Tutorizacién y Presentacion de Trabajos.

» Evaluaciones y Examenes.

5.3. Desarrollo y justificacion:

Clases tedricas en las que se explicaran los contenidos tematicos y se realizaran actividades académicamente dirigidas para
afianzar los conocimientos asimilados. Dichas actividades podran incluir exposiciones orales (trabajos en grupo orientados a
la exposicion oral sobre algun ataque informatico relevante), debates (uso de una aplicacién web de debate para seleccionar
las acciones mas relevantes que un técnico cualificado debe llevar a cabo antes de una auditoria de seguridad), resolucion
de problemas (de configuracion de equipos, de cifrado), concursos (elaboracién de preguntas sobre el tema expuesto), etc.
Sesiones practicas en el laboratorio orientadas a la aplicacion de lo aprendido en teoria y al desarrollo de nuevas
capacidades y técnicas habituales en el area de la seguridad.



6. Temario desarrollado:

T1. Conceptos relacionados con la seguridad de sistemas informaticos
-Definiciones.

-Areas de seguridad: acceso, canal y perimetro.
-Politicas de seguridad.

-Instituciones relacionadas con la seguridad
T2. Seguridad en equipos (routers y PCs).
-Vulnerabilidades de los routers.

-Barreras de seguridad disponibles para routers
-Aplicaciones de deteccién: Nmap.

-Keyloggers

-Debilidades en el inicio de PCs

-Debilidades en el SO (PCs)

T3. Seguridad de Perimetro

-Cortafuegos

-Técnicas de filtrado

T4. Seguridad en LAN y en servidores
-Vulnerabilidades LAN.

-Medidas de seguridad en conmutadores.
-Vulnerabilidades en servidores.

-Técnicas de hacking.

T5. Seguridad en el canal

-Fundamentos de criptografia

-Algortimos de hashing.

-Criptografia simétrica: Algoritmos DES, 3DES y AES. Algoritmos de flujo.
-Criptografia asimétrica: DH, RSA y EIGamal.
-Autenticacion y firma digital.

-Conexiones seguras (SSL-TLS)
-Infraestructura PKI.

-Técnicas de Cracking.

-Tor y e-voting

T6. Redes Privadas Virtuales

-Tipos de VPN

-Protocolo GRE

-Protocolo IPSec.
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8. Sistemas y criterios de evaluacion.
8.1. Sistemas de evaluacion:

« Examen de teoria/problemas
» Defensa de Practicas
» Seguimiento Individual del Estudiante

8.2. Criterios de evaluacion y calificacion:



La evaluacion consistird en un examen tedrico (70%) unido a la valoracion de las préacticas de laboratorio (30%) para los
alumnos que no deseen participar en las actividades de clase. Para aquellos que si deseen participar, las actividades
académicamente dirigidas y actividades de clase se tendran en cuenta en la evaluacién, sustituyendo la evaluacion tedrica
hasta en un 10% (del 70% total se quedaria en un 60% el examen tedrico y 10% las AAD). Teoria y practicas han de ser
aprobadas independientemente para poder superar la asignatura.

La valoracién de las actividades de clase y AAD consistira en una serie de puntos dependiente de la actividad. Por ejemplo
un punto para una pregunta contestada de forma acertada al final de la clase sobre el tema recién impartido, hasta cuatro
puntos para la exposicion oral, hasta dos por el debate, etc. Los puntos obtenidos al final del periodo lectivo se compararan
con el maximo que se podria obtener, dando como resultado un porcentaje (0%-10%) de ponderacién de la actividad de
clase (como si la nota fuese 10) en las actas. Tal y como se explica en el parrafo anterior esta ponderacion va en detrimento
del peso de la nota del examen tedrico en actas.

Durante las actividades de clase se evaluara la competencia G02. El examen tedrico incluye la evaluacion de las
competencias CB5, T02 y CE6-IC. Las practicas permitirdn valorar también la competencia CE6-IC y la GO05.



Contenido desamollado

#1 3 0 0 0 0 Temal
#2 3 0 0 0 0 Tema 1l
#3 3 0 0 15 0 Préactica 1 Tema 2
#4 3 0 0 15 0 Tema 2
#5 3 0 0 15 0 Préctica 2 Tema 3
#6 3 0 0 15 0 Tema 3
#7 3 0 0 15 0 Tema 4
#8 3 0 0 15 0 Practica 3 Tema 5
#9 3 0 0 15 0 Tema5
#10 3 0 0 15 0 Tema 5
#11 3 0 0 15 0 Préctica 4 Tema5
#12 3 0 0 15 0 Tema 6
#13 3 0 0 15 0 Tema 6
#14 24 0 0 15 0 Préctica 5 Todos

#15 0 0 0 0.6 0 Todos

41.4 0 0 18.6 0




